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Versione Manuale Data Vers. PKSecurity600

Al6 09-2013 1.0.028 o successivi
1. Introduzione
11. Procedura di prima accensione della centrale CS600.

- Una volta terminata I’installazione delle periferiche di campo e verificati i cablaggi in centrale,
collegare la batteria e fornire 1’alimentazione di rete 230Vac al trasformatore, attendere circa
15 secondi affinché il sistema sia pronto a ricevere una nuova programmazione tramite il
software in dotazione PK-Security600. Tutti i terminali LCD600s, AEI-485, RXE ¢ le
periferiche IND8/4, ALI8/S8 risultano in questa fase non operative, in quanto non ancora
riconosciute dalla centrale.

- A centrale alimentata, il led “L3” sara di color arancio pulsante durante la ricarica della
batteria, se sara verde fisso, significa che la batteria ha terminato il ciclo di carica.
Lo stesso led “L3”, risultera invece rosso fisso in caso mancanza rete 230Vac.

N.B.: Se l'alimentazione di rete 230Vac, non & disponibile in fase di start-up impianto, &€ possibile
alimentare la centrale temporaneamente solo a batteria. Per poter abilitare la centrale a funzionare
solo a batteria (che dovra essere carica) occorre cortocircuitare per circa 5 secondi, il morsetto +batt
(JP13) con uno dei due morsetti 18Vac (JP14 — connessione trasformatore).

Controllare inoltre che la Ram sia tenuta in vita dalla batteria interna da 3,6 V, andando quindi a
cortocircuitare i due pin del jumper P4.

Alimentazione della scheda base CS600.

220 Vac

LTINS

LCETEN

KNy +

1 Hane ¢

Prima di procedere alla programmazione da software, eseguire i seguenti passaggi:
- Mettere in servizio il terminale LCD600S n°121 (linea 1 — terminale 1) digitando “121” sul

terminale stesso.
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1.2.

Accedere come utente supervisor (di fabbrica codice 111111) e premere invio.

Entrare nel menu “DATA” e aggiornare la data e ora di centrale.

Entrare successivamente nel menu “Operatori > Installatore” e metterlo in servizio. In questo
modo, verra abilitato 1’operatore coi criteri d’accesso necessari alla configurazione e
connessione verso la centrale tramite il programma di configurazione PKSecurity600.
L’operatore installatore (PIN di fabbrica = 999999) sara abilitato fino alle 24:00 del corrente
giorno dopodiché la CS600 lo mettera automaticamente “fuori servizio”.

Eseguire la procedura di messa in servizio/binding delle periferiche installate sulle 4 linee di
centrale.

Accedere come Installatore da terminale LCD600S e comandare lo stato di “In servizio” sulle
periferiche TAMPER di ogni linea, questa procedura memorizzera automaticamente tutti gli
indirizzi delle periferiche IND8/4, ALI8/8, e RX-E; per mettere in servizio gli inseritori
trasponder AEI-485, collegarne uno alla volta ed impartire il comando di “In servizio” sulla
periferica di linea per ogni AEI-485 collegato in successione. Per mettere in servizio gli
LCD600S presenti, digitare direttamente 1’indirizzo dalla tastiera. E’ possibile cancellare il
binding delle periferiche manualmente (vedi scheda tecnica) o impartendo il comando di
Cancella binding da terminale LCD600S.

Procedere alla configurazione della CS600 tramite software PKSecurity600 consultando il
manuale di programmazione.

Generalita

La centrale CS600 ¢ una centrale antintrusione con funzionalita estese all'antirapina, al controllo
accessi e agli allarmi tecnologici e incendio.

Sia I'hardware che il software sono strutturati per rispondere alle normative EN50131, permettendone
il funzionamento a grado di sicurezza 3 e in funzione delle impostazioni anche a grado 2 o 1.

La flessibilita della struttura permette di realizzare rapidamente dal semplice impianto con poche zone
fino a gestioni complesse con integrazioni con piu centrali e con il sistema Euro-net.

I terminali LCD600S forniscono un'interfaccia utente semplice ¢ completa gia nella configurazione
base, grazie alla programmazione dei tasti funzione e dei relativi led sinottici ¢ possibile semplificare
ulteriormente l'interazione col sistema.

La gestione delle abilitazioni degli utenti basata su Profili configurabili permette di personalizzare
secondo le necessita il funzionamento del sistema.

La programmazione della CS600 puo essere eseguita esclusivamente da PKsecurity600.

Le modalita di configurazione sono molteplici e applicabili in base alle necessita.

CS600
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1.3. Programmazione

I1 funzionamento della centrale si basa sulle strutture gerarchiche degli ingressi e delle uscite.
Gli ingressi e le uscite fisiche vengono associate a Zone logiche, che a loro volta sono associate a una
o piu Macrozone logiche, le quali sono contenute in uno degli otto impianti disponibili, che fanno

capo direttamente alla CPU.

| cPU |

lﬁ—{ IMPIANTO |

[H Struttura Ingressi ‘

MacroZona

MacreZona

MacroZona

Zona
Zona

G|

el

Ingresso digitale

I

Ingresso digitale

|
[]—I Struttura Uscite |

Il_"—{ MacroZona Uscita |

Ig—{ Zona Uscita

N
L}
N
L}

Uscita digitale

Uscita digitale

Gli stati ovvero la condizione che un
oggetto pud assumere (es: un ingresso
digitale pud assumere lo stato di
ALLARME, TAGLIO,
MANOMISSIONE, CORTO) si estendono
attraverso la struttura dal figlio al padre (
da Ingresso Digitale verso la propria Zona,
poi da Zona verso la propria MacroZona e
di conseguenza alla CPU ) e i comandi
viceversa dal padre al figlio (da
MacroZona come primo livello a scendere
fino all’ingresso o uscita digitale ).
Intervenendo ai vari livelli della struttura si
ottengono:

Per gli stati, informazioni gia aggregate e
per i comandi la propagazione a tutti gli
oggetti sottostanti, fino ad arrivare agli
ingressi e alle uscite fisiche.

Le attivazioni delle uscite

Macrozona da resettare digitali vengono garantite dalle

Ingresso digitale

Ingressa digitale

Ingresso digitale

programmazioni di attivazione
per allarme o stato, configurate
direttamente dalle proprieta
della CPU o Zone/Macrozone
di ingresso.

I comandi, essendo estendibili
dal Padre al figlio possono
essere effettuati direttamente
sull’ingresso digitale o da
Zona/Macrozona padre.

Nell’esempio in figura sopra

viene riportata la suddivisione logica della struttura ingressi attraverso una MacroZona contenuta in
uno degli 8 impianti disponibili, che identifica la struttura da proteggere nel suo complesso (es.:
capannone, abitazione ...) suddivisa a sua volta in nr® 3 Zone che possono identificare stanze/locali o

sezioni da proteggere.

All’interno delle zone troviamo gli ingressi digitali (volumetrici, contatti magnetici, barriere...).

Gli stati degli ingressi dipendono dalla condizione fisica che assumono in funzione del tipo di
bilanciamento scelto tra Singolo, Doppio, Quadruplo o normalmente aperti o chiusi, dell'etichetta
assegnata che ne identificata la funzionalita (es.: Panico, Antincendio, Rapina, Antintrusione, 24H...)
e dalla condizione di inserimento / disinserimento della zona alla quale appartengono.
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Le etichette permettono di associare ad un'unica zona piu ingressi con diverse funzionalita,
semplificando la struttura e la gestione del sistema. Ad esempio nella stessa zona possono coesistere
ingressi etichettati come Antintrusione, Tamper, Manca Rete, ecc., senza creare problemi di
segnalazioni indesiderate in quanto la CS600 ¢ in grado di gestire segnalazioni differenti e
mantenendo il rispetto della normativa EN50131 in merito alla gestione dell'inibizione all'inserimento,
alle esclusioni , al reset e tutte le parzializzazioni configurate nel sistema.

Sempre in figura, attraverso la colorazione rossa delle caselle viene identificata come la condizione di
allarme generata da un ingresso digitale venga estesa alla Zona e MacroZona alla quale ¢ associato.
Una volta che la condizione di allarme ¢ cessata per resettare la condizione di memoria di allarme ¢
possibile effettuare il reset manuale o automatico da LCD600S o sulla MacroZona o sull’ingresso
digitale.

[*H Struttura Uscite

Jﬂf MacroZona Uscita

*#— Zona SINottici Antifurto

LED LCD600S - ##121
LED AEI-485 - ##430

@#—  Altre Segnalazioni

Relé 02 - IND 103

Relé 04 - IND 306
Stato INS/DIS Antifurto

[ —e}— o} —e]

Attivazione Luci

Nell’immagine sopra viene riportata la modalita in cui ¢ consigliato gestire le attivazioni, le
segnalazioni e 1 sinottici che servono a riportare sui LED tricolori dei terminali LCD600S lo stato
degli oggetti di campo della centrale CS600.

Dalla figura si puo notare che nella Struttura Uscite sono state create n°2 MacroZone Uscite, che
servono ad identificare le Macro attivazioni, per esempio “Segnalazioni di allarme” oppure
“Segnalazioni Sinottiche”.

All’interno delle MacroZone troviamo rispettivamente 2 e 1 Zona-uscite che vengono utilizzate per
suddividere e personalizzare le Macro attivazioni.

Come ultimo livello troviamo le uscite digitali che fisicamente subiscono i comandi impartiti in modo
manuale o automatico alle MacroZone o alle Zone uscita.
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Questa suddivisone gerarchica viene utilizzata principalmente per semplificare e ridurre il numero
delle programmazioni da eseguire.

Prendiamo per esempio la zona uscita che comanda le segnalazioni sinottiche da riportare su tutti i
terminali LCD600S installati in campo.

Eseguendo la programmazione direttamente sulla Zona Uscita sara necessario solo associare alla zona
programmata i LED dei terminali interessati.

In questo modo non sara necessario effettuare le programmazioni sul singolo LED riducendo i tempi
di programmazione.

E’possibile quindi effettuare o eseguire dei comandi come per esempio Inserimento/Disinserimento o
Attivazione/Riposo direttamente sulla Zona o MacroZona ingresso/uscita capostipite.

1.3.1. Condizioni

Per tutti gli oggetti dell’impianto sono disponibili delle condizioni/stati grazie ai quali ¢ possibile
comandare uscite / zone uscite. Questi comandi sono di due tipi: “Attivazioni” e “Stati”.

Per le Zone e Macrozone ingressi sono disponibili anche delle associazioni ad Ingressi / Zone Ingressi
utilizzati come comandi (tale parametro degrada la centrale a Fuori Norma, quindi non conforme
ENS50131).

1.3.2. Attivazioni

Le attivazioni attivano l'uscita / zona uscita al verificarsi della condizione scelta ma non la mettono a
riposo quando la condizione non ¢ piu presente.
I1 riposo delle Zone uscite/uscite associate ad una condizione di attivazione puo avvenire in tre modi:
e al reset di uno degli eventi che ha generato la condizione, se abilitato il riposo con reset
e alla scadenza del tempo di attivazione impostato nelle proprieta dell'uscita
e con un comando di riposo impartito da terminale LCD600S, da supervisione o da altra azione
programmata.

1.3.3. Stati

Gli stati attivano l'uscita / zona uscita al verificarsi della condizione scelta e la mettono a riposo
quando la condizione non ¢ piu presente. Un tipo particolare di stato ¢ il sinottico, normalmente usato
per comandare dei LED tricolore, comanda l'uscita secondo una logica pitu complessa, nella quale
sono previsti modalita di attivazione diverse, ad esempio lampeggio in colorazioni differenti.

In funzione dell'oggetto da gestire sono disponibili sinottici specifici gia configurati che vanno scelti
in base delle segnalazioni richieste.

1.3.4. Comandi

Permettono di utilizzare un ingresso di una periferica IND8/4 o ALI8/8 per impartire un comando
all'oggetto che si sta programmando, dato che non possibile riconoscere l'utente che lo attiva, questi
comandi non sono conformi alla normativa EN50131.

I comandi disponibili sono:
e Chiavi di Inserimento / Disinserimento, con funzionamento impulsivo o segue stato
e Reset Memorie
e Tacitazione Uscita
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2. Installazione ed avvio

2.1. Installazione del software di configurazione

La centrale CS600 viene fornita con DVD di installazione Software (PKsecurity600) e
documentazione tecnica necessaria all’utilizzo degli apparati.
I sistemi Operativi compatibili sono:

- XP Sp3 (32 bit)

- Windows 7 Sp1 Professional/Enterprise/Ultimate (32/64 bit)
Caratteristiche minime:

- 4Gb di spazio libero su HDD

- 2Gb di RAM

- Processore 2,5 Ghz
I1 DVD parte in “autorun” e viene mostrata la schermata principale.

© PKSecurity600 A3 [Pagina principale] = | DVD rev A.XX:

configurazione CS600

PKSecurity600

necessari per la

Documentazione

www.notifierit Esd

© PKSecurity600 A3 [Documentazione] P

NOTIFIER"
by Honeywell

Risorse weh (video, foto ecc.) ichied onea Intemet) ‘

alla CS600.

Depliant del sistema CS600

Manuali CS600

Schemi di collegamento i LCD? Centrale) IND MR

Tabelle di programmazione te I cel)
‘ Indietro

CS600 Manuale di Programmazione

il - PKSecurity600: Installazione SW di

by Honeywell

- Firmware: contiene eventuali upgrade
F— di FW delle periferiche e CPU
| ' S - Driver USB: contiene i driver
e

Rev. A3 configurazione/connessione con la
CS600, da utilizzare in caso di

[ 1T |
l "‘W necessita dopo ’installazione.

- Documentazione: contiene tutti
datasheet, manuali, schemi di
Presentadanct5600 i S collegamento, presentazioni inerenti

- Risorse WEB: contiene 1 link ai video
. tutorial di installazione degli articoli
Schecl TecrieC500 (1 | che compongono il sistema CS600,
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© PKSecurity500 A3 [PK_Security600] =

— Installazione:

| NOTIFIER"

by Honeywsl - Installa PKSecurity600: Apre
un’ulteriore maschera che indica la

L — sequenza di azione per eseguire
. maﬂzﬁﬁ.ﬂ?ﬁfﬁémﬁun; 32/64bit con ServicePack 1 installata " l’installaZiOHC nel mOdO COI‘I'ettO.
La procedura richiede
2 Gb Ram
Sched vdao 126N Rsoluz. minima 1280 x 760px -
S o Eianet 10100 i rerintove e - NOTA: Per S.O. XP ¢’ necessario
Porte USB 2.0 ————————
M f avere installato Windows Installer 4.5
Il software PK Security600 necessita dei componenti "windows e Power Shell 20, S€ non installati é
if;“:ta"er fﬂi‘l‘.lfll“\‘r’ooszeorslssr:::l:: .r?e"lslas rovvisto, installare prima indows PowerShel 2.0 b.l f 1 d 1 DVD
caso N i
WTndows Installer 4.5 ¢ succeslvamemeF\,Nlnduws Power SheTI 2.0 — pOSSl 11€ Tarlo da .
tramite i pulsanti qui a lato, riavviare il PC. Quindi proseguire con —
I'installazione del PK Security600. Indietro s
© PKSecurity00 A3 [Installazione PK] =
il - Installa PKSecurity600: verra creata

una cartella direttamente sul PC che si
sta utilizzando dove verranno inseriti i
1) Installazicne del software PK Security600 + aggiomamento eseguibile (.exe) ﬁle necess'arl per esegulre

. I’installazione del Software

Estrazione PKSecurityb00 | Aggiornamento ultimo exe
I

L'installazione del software si esegue con due passaggi distinti:

2) Installazione di SQL server 2008 R2 a 32 o 64bit

. £

Estrazione SOL 32bit Estrazione SOL 64bit

Indietro Al termine dell'installazione, eliminare il collegamento "PK =

Security600" creato in autom sul deskiop e sostituirlo con il nuovo. ]

Home Page collegamento dell'ultimo eseguibile rilasciato (tasto destro > invia a > crea . s
collegamento sul desktop).

Nella directory creata cliccare su Setup:

r\Desktop\DVD Installazione PKSecurity600 A1_08112011\Installa

menti ¥

ca Cartelle El -

erDesktop\DYD Installazione PKSecurity600 A1_08112011)Installazione PESeca00

= 'F'L autorun " L cyberUninstaller
/} APPS /} DAaTA - Informazioni di installazione - Uninstaller For CyberInstaller
1K SilverCyberTech
Instal italiana.ing L L Setup
File DAT File LI '*_h Regist10,dll 1 o CyberInstaller PortableExecut, .,
95 KB 60 KB el SilverCyberTech

B besti.dl
vh, 6.0.84.50
" Visual Basic Setup Toaolkit Libra. ..
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PK Security 600

Installazione di PK Security 600 1.0.002..

Benvenuto! CyberInstaller vi guiderd adesso attraversoil
processo di installazione del software:

PK Security 600
di Notifier

Prima che il processo abbia inizio si raccomanda che tuttii
programmi attivi vengano terminati, in modo da evitare che
eventuali file in uso non possano essere aggiornati.

Cliccare su Esdi prima di chiudere tutti i programmi aperti,
altrimenti su Continua per proseguire il processo di installazione.

Continua >
2 PK Security 600 1.0.0026 ==
Cartella destinazione
Selezionare Ia cartella in cui si desidera installare i software
Cartella destinazione
Ay (S Programmilotfer PK Secuity 500 [ Sfogla_|
Dimensione pacchetto:
Stima massimo spazio necessario: 11,10M8
Percentuale sullo spazio disponibile: 0,13%
Informazioni disco destnazione (C:)
Spazio totale: 12,9968
Spazio disponibile: 5,26 G8 (41%)
Esd | | 2 Avanti >
12 SQL Checker 1.0.0000 [

Installazione:
- Installa PKSecurity600: Premere
Continua.

Installazione:

- Installa PKSecurity600: Premere
Avanti.

NOTA:

Lasciare la directory d’installazione di default.

Selezionare :

Utente destinazione e cartella di gruppo
Selezionare I'utente destinazione & |a cartella di gruppa per i callegamenti

Specificare [utente per il quale si desidera installare 'applicazione:
‘-‘E\J

Collegamenti

(C) utente corrente (Luca)
@) tutti gli utenti

Digitare il nome della cartella in cui si desidera che vengano posizionati i collegamenti nel
Menu Awvio (verrd creata se inesistente), oppure diccare su Sfoglia per selezionarla:

ProgrammilPK Security 600 | Sfoglia |

Selezionare i collegamenti addizionali che si desidera creare:

w|SQLChecker (SOLChecker.exe > Desktop)
v|SQLChecker (SQLChecker.exe > Notifier)

‘LJ ‘ & J \ < Indietro \ | Avanti> |
25 PK Security 600 1.0.0026 ==
Roll-back

Attvazione modalith per ripartare il sistema alle condizion iniziali

w p I sistema di roll-back, se attivato, permettera di riportare il computer alle condizioni precedenti
;‘.! l'mstallzzione, come se questa non fosse mai avvenuta.

Quests pub tornare Utile se, dopo linstallazione, si riscontrassero anomalie con il sistema
operativo o con le altre applicazioni installate. In questo caso sara suffidente (se il sistema di
roll-back era stato attivato durante linstallazione stessa) eseguire la rimeozione del pacchetto
specificando la velonta di volere riportare il sistema alle condizioni iniziali. Cosi facendo
verranno ripristinati i file di sistema eventualmente sovrascritt durante linstallazione e i
sistema ritornera a funzionare correttamente.

Attivare il sistema di roll-back?

@ si

Tl peso del sistema di roll-back sulle spazio totale richiesto € pari a un massimo di 5,55 MB.

{ < Indietro | | Avanti= |

CS600

- A quali utenti Windows rendere disponibile il
PKsecurity600.

o Consigliato: Tutti gli utenti
- La directory dove installare il Software

o Consigliato: Lasciare quella di default
- Quali collegamenti verranno creati in
automatico dall’installazione.

Premere “Avanti”

La schermata presenta 1’abilitazione dell’utility
Roll-Back

- Consigliato: SI

Premere “Avanti”

NOTIFIER ITALIA
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;’:) PK Security 600 1.0.0026 \i_hj

Riepilogo installazione
Descrizione dettagliata del modo in cui verr esequita linstallazione

La lista sequente descrive in modo dettagliato in che modo verra installata I'applicazione. Al termine
dellinstallazione un file contenente questi dati sara presente nella cartella di destinazione,

SalvasituszioneManitor exe --> C:\ProgrammilNotifier\PK Security 600 -3 NO - sovrascritiur ~
setupcpu. rpt > C:\Programmi\Notifier \PK Security 600\Report > NO --> sovrascrittura forza 3.
setupingressidigitali.rpt —= C:\Programmi‘plotifier \PK Security 800\Report —= NO —> sovrascrit
sfondoPreviewBlocco.bmp > C:\PragrammiNotifier\PK Security 600 \Master --> NG —> sovras
sfondoPreviewDwg. bmp --> C:\ProgrammiNotifier \PK Security 600\Master -> NO --> sovrascr
sfondoPreviewPoligono.bmp —> C: \ProgrammitNotifier PK Security 600'Master > NO —> savr,
sfondoPreviewPoligononero.bmp —3 C:\ProgrammiNotifier PK Security 600\Master -5 NO —>
SfondaTavolaCalori.bmp --> C:\Programmi\Motifier\PK Security 600\Master --> NO --> sovrascr
sleep.exe —> C:\ProgrammitNotifier PK Security 600 —> NO —> sovrascrittura forzata —> NO
ssinput1.dep - C: WINDOWS\system32 -2 NO - conferma automatica = NO - default
55Inputl ocx —> C:\WINDOWS\system32 --> SI --> conferma automatica --> NQ --> default -
ssmask.dll > C:\WINDOWS \system32 —> 51 —> conferma automatica —> NO —> default —> !
s5Png2.dll > C:\WINDOWS\system32 —> NO - conferma automatica —> NO —> default - i

4 . 3

CyberInstaller - Errore \é]

[} Si & verificato il seguente errare durante la creazione della cartella C: \WINDOWSYnf:
. Subscript out of range

Avvio applicazione esterna

Per una corretta installazione del pacchetto é richiesta 'esecuzione della
seguente applicazione:

Sentinel System Driver Installer 7.4.0

percorso arigine:  E:\PK Security 600 1.0,0026 no SQL
Checker \APPS\Sentinel System Driver Installer

Confermare ['esecuzione? (scelta raccomandata: Si)

[ s I e |

4! Sentinel System Driver Installer 7.4.0 - InstallShield Wizard =)

License Agreement

-
Please read the following license agreement carefully. mnd.,

License GrantWarranty for Software o

This License describes limited rights granted by SafeNet, Inc. and/or one of its
subsidiaries (such grantor, “Seller) to the Buyer.

A, The term “Software”, as used herein. shall mean a program or programs
consisting of machine readable logical instruction and tables of information
designed as libraries or drivers to work in conjunction with Seller's Sentinel
Keys ("Products”). Title to all Software furnished to Buyer hereunder shall

La schermata presenta 1’elenco dei file che
verranno installati.

Premere “Installa”

NOTA: Per sistemi operativi XP se si genera un
errore: CyberlInstaller-Error (errore nella
creazione della cartella C:\Windows\inf) cliccare
su OK, ignorando la segnalazione.
L’installazione procede senza problemi.

La schermata presenta la richiesta di
installazione dei driver Sentinel.
Premere “SI”

Accettare i termini di Licenza

,,,,,,,, Callar Dallor crmmbe o Deneoe o ;o ;sealinion aon denmafarable
I accept the terms in the license agreement Print
(2) I do not accept the terms in the license agreement
| <Back || Mext= || canl |
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4] sentinel System Driver Installer 7.4.0 - InstaliShield Wizard ]

Setup Type 4 Premere “SI” e seguire la procedura guidata.
oose the sef e that best suits your needs r m 1 M 1 1
Choose the selp e hatbestasisyournesds: - In caso di Driver gia presenti nella procedura

guidata premere “Modify” e proseguire fino

Please select a setup type.

@ Complete alla ﬁl’le.
All program features will be installed. (Requires the most disk
space.)

) Custom

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

< Back Next > Cancel
P e — Se gia presente un reader Acrobat
Per una corretta installazione del pacchetto é richiesta l'esecuzione della premere Su NO altrlmentl procedere con
seguente applicazione: e ll . d SI
adbeRdroo it 17 I’installazione premendo SI.

percorso origine: E:'PK Security 600 1.0.0026 no SQL
Checker\APPS\AdbeRdra0_it_IT.exe

Confermare 'esecuzione? (scelta raccomandata: Si)

Si MNo

Installazione completata

¥
—

i
i PK Security 600 1.0.002..
@ g stato installato nel sistema

Una volta terminata I’installazione del PKSecurity600 ¢ necessario procedere con quella del DataBase
SQL.

Selezionare la versione in base al sistema Operativo in uso (per XP ¢ sempre a 32Bit) e procedere
come segue:

© PKSecurity600 A2 [installazione PK] =

NOTIFIER'
by Honeywell

L'installazione del software si esegue con due passaggi di

1) Installazione del software PK Security600 + aggiomamento eseguibile (.exe)

Ui pulsanti a la . a !
F Estrazione PKSecurity600 | Aggiornamento ultimo exe
I

2) Installazione di SQL server 2008 R2 a 32 o 64bit
. £

Estrazione SOL 32bit Estrazione SOL 64bit

Indietro Al termine dell'installazione, eliminare il collegamento "PK

Security600" creato in automatica sul desktop e sostituirlo con il nuove. ]

Home Page collegamento dell'ultimo eseguibile rilasciato (tasto destro > invia a > crea . s
collegamento sul desktop).
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Selezionare la directory dove copiare il file d’installazione dal DVD al PC in uso.

Cliccare sul file Setup.exe

Apri file - Avviso di protezione &J

Impossibile verificare |'attendibilita dell'autore. Eseguire il
software?

Nome: Setup.exe
Autore:  Autore sconosciuto
Tipo: Applicazione
Da: E:\SQL Checker 32-Bit
i Esegui | | Al |

Il file nen dispene di una firma digitale valida che ne verifichi 'autore.
i ia autori considerati attendibili

Premere “Esegui” per procedere con
I’installazione della nuova istanza
SQL\Notifier.

Se invece viene trovata una istanza gia nominata SQL\Notifier verra mostrata il messaggio
“Istanza Gia Presente” premere Avanti per installare la base di dati.

SQL Checker

Installazione di SQL Checker 1.0.0000

Benvenuto! Cyberlnstaller vi quidera adesso attraverso il
processo di installazione del software:

SQL Checker
di Notifier

Prima che il processa abbia inzio si raccomanda che tutt i
programmi attivi vengane terminati, in modo da evitare che
eventual fle in Uso non possano essere aggiornati.

Cliccare su Esdi prima di chiudere tutti i programmi aperti,
altrimenti su Continua per prosequire il processo di installazione.

{ Bsa | | ? | Continua >

2 SQL Checker 1.0.0000 &J

Cartella destinazione
Selezionare la cartella in cui si desidera installare il software

Cartella destinazione

1 [c:Programmiotfier Px ecurity 600 [ sfogia |

Dimensione pacchetto:

=9 Stima massimo spazio necessario: 705,95 MB
l %] Percentuale sulo spazio disponibile: 6%

Informazioni disco destinazione (C:)

Spazio totale: 20,14 GB
Spazio disponible: 11,96 GB (53%)

el [Cavans>)

25 5QL Checker 1.0.0000 @

Utente destinazione e cartella di gruppo
Selezionare [utente destinazione e |a cartella di gruppo per i collegamenti

Spedificare [utente per il quale si desidera installare applicazione:

Q) () utente corrente (Luca)
S0 @ tutti ghiutent

Collegament

Digitare i nome della cartella in cui si desidera che vengano posizionati i collegamenti nel
Menu Avvio (verra creata se inesistente), oppure diccare su Sfoglia per selezionarla:

Programmi‘PK Security 600 | sfogla |

Selezionare i collegamenti addizionali che si desidera creare:

| SQLChecker {(SQLChecker.exe > Desktop)
W SQLChecker (SQLChecker. exe » Notifier)

| <indews | [ avant =

PAGINA - 14
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Premere “Continua”

Premere “Continua

NOTA:
Lasciare la directory d’installazione di default.

Selezionare :

- A quali utenti Windows rendere disponibile il

PKsecurity600.
o Consigliato: Tutti gli utenti
- La directory dove installare il Software

o Consigliato: Lasciare quella di default

- Quali collegamenti verranno creati in
automatico dall’installazione.

Premere “Avanti”
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{25 SQL Checker 1.0.0000 =

Roll-back
Attivazione modalita per riportare il sistema alle condizioni iniziali

1 sistema di roll-back, se attivato, permetters diripartare il computer alle condizioni precedenti
linstallazione, come se questa non fosse mai avvenuta.

Questo pud tornare utile se, dopo l'installazione, si riscontrassero anomalie con il sistema
operativo o con le altre applicazioni installate. In questo caso sara suffidente (se il sistema di
roll-back era stato attivato durante [installazione stessa) esequire la rimozione del pacchetto
spedficando la volonta di volere riportare il sistema alle condizioni iniziali. Cosi facendo
werranno ripristinati i file di sistema eventualmente sovrascritti durante lMinstallazione e il
sistema ritornera a funzionare correttamente.

Attivare il sistema di roll-back?

1 peso del sistema di roll-back sullo spazio totale richiesto & pari a un massimo di 352,97 MB.

< Indietro iAvanﬁ>

L) SQL Checker 1.0.0000 |é|

Riepilogo installazione
Descrizione dettagliata del modo in cui verra eseguita linstallazione

La lista seguente descrive in modo dettagliato in che modo verra installata I'applicazione. Al termine
dellinstallazione un file contenente questi dati saré presente nella cartella di destinazione.

Installazione di SQL Checker 1.0.0000, by Notifier -

Sistema: Windows XP 5P3 [Italiano {Italia)]
Lingua utente per installazione: IT
Cartella di destinazione: C:\ProgrammilNotifier PK Security 600
Spazio richiesto:
pacchetto: 352,97 ME {reale)
roll-back: 352,97 MB (stima per eccesso)
totale: 705,95 ME (stima per eccessa)

[m]

Codice seriale: NO
Installazione a sola lettura: NO
Installazione silente: NO

< Indietra Installa >

La schermata presenta 1’abilitazione dell’utility

Roll-Back

- Consigliato: SI

Premere “Avanti”

La schermata presenta ’elenco dei file che
verranno installati.

Premere “Installa”

@ Notifier - SQL Checker

Istanza SQL non presente nel sistema, premere Avanti per Istallare

Avanti =

I1 Software esegue una ricerca
per verificare se ci sono
Instanze SQL gia presenti.

Se non vengono trovate premere
“Avanti”

Extracting Files Iéj

SQL Server 2008 R2

Bxtracting File: 1040_ita_lp'x86\setup'sgl_engine_core_sharet
To Directary: c\a78a8695ae219843b54 1562 chef825d

Attendere. E in corso I'elaborazione dell'operazione corrente nel programma di installazione di SQL Server 2008 R2.

1 Installazione di SQL Server 2008 R2

= | B i)

Stato dell'installazione

Stato dell'installazione

Attendere il termine
dell’installazione di SQL Server

Creazione della cartella cache di manutenzione.

CS600 Manuale di Programmazione
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@ Motifier - 5QL Checker

Istallazione completata. Premi Avanti per istallare la base dati

Avanti >

@ MNotifier - SQL Checker

Esci

Procedura completata con Successo

Fine

Premere “Avanti”

Attendere il termine
dell’installazione della
“MonitorData” e premere
“Fine”.

Al termine dell’installazione € necessario togliere la scadenza della Password per 1’operatore creato

“SQLAdmin”.

Computer

Dall’icona “Risorse del Computer”
per S.O. Win XP o “Computer” per
S.O. Win 7 tasto DX Gestione,
selezionare Utenti e gruppo o Utenti
Locali, I’'utente SOQLAdmin.

(=) Gestione computer E@&J]
=) Fle Azione \Visuslizza Finestra 2 1= %]

I/ Gestione computer (locale)
4 Utiita di sistema
> Visualizzatore Eventi
> -] Cartelle condivise
42 Utenti e gruppi locali
Users
| Gruppi

4 Gestione periferiche
455 Archiviazione

s g Archivi rimovibil
4 . | >

> -8 Awvisi e registri di presta

e g 6

HNome Nome completo Descrizione

& administrator Account predefinito per amministraz. ..
§“ ASPNET ASP.NET Machine Account Account used for running the ASP.N...
bGuest Account predefinito per 'accesso co...
HBHelpassistant  Account Help Assistant De...  Account per offire Assistenza remota
Aluca Virtual Tee P

& sqLAdmin SQLAdMIn
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& 501 Admin SQLAdmIn

Proprieta - SQLAdmin @Ii—hj . N
e ialiete] Premere Tasto DX Proprieta ¢ nella finestra
Generale mettere il flag:
SQLAdmin

E& - Nessuna scadenza Password

Nome conplio: [5aLAdmin - Modifica Password non consentita

Desaizone Riavviare la macchina

V] Modifica password non consertita

/| Nessuna scadenza password

Account disabiltato
OK [ fonula | [ Appica |

NOTA:Nel caso di installazioni dove sono gia presenti istanze di SQL in versione Compact o
Standard € necessario al termine dell’installazione verificare nei “Servizi” di Windows sotto Pannello

2x, Strumenti di
¥=| amministrazione

di controllo “Strumenti di Amministrazione” che ’attivazione del Servizio
di SQL sia configurato come “Manuale” e non “Automatico” in modo da poter gestire di volta in volta
quale Istanza di SQL abilitare per il buon funzionamento dei Software.

2.2. Avvio del software di configurazione

A seguito di una corretta installazione del software e conseguente riavvio della macchina PC, sara
possibile procedere eseguendo il collegamento del file PK600Security 1.0.00xx.exe posizionato sul
desktop.
All’avvio verra mostrata una finestra di controllo compatibilita database indicante la versione del
software.

Apertura Archivi

PK Security 600

Versione 1.0.XX

Per Windows

NOTIFIER

INTEGRATED SYSTEMS

All” apertura del software PKSecurity600 verra mostrata la pagina iniziale del Software PK.
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2.3. Pagina Principale

z
&

siore
& ﬂJ
Login % Connessione Manuale Rubrica Connessioni Disconnetti

#uealnvia / Ricevi Dati

®

&

Invia & Cpu
Gestione Eventi

3"}
&

%? T Ricezione Eventi 50131

zione Eventi 50131

#rea Impianti / Configuazione PK.

@ Gestione Clienti e Impianti Setup Rubiica ( ) Setup Periferiche ’*\/; Gestione Stampa
Connessioni di Comunicazione:
2 ,
ﬁ Configurazione Dperatori PC
#rea Configuiaziane Sistema
= .
Configurazione Centrale Configurazione Impianti \E Configuazione MZZ $Z2 Configurazione Periferiche
Ingressi / Uscite
2 % Y&. Ay
S5 % Puofii ¢ Utenti /] Fasce Draiic ﬂ Calendario S5 Veifica Stuttura

Macrolmpianta Aperto:10001 - CS600 LAB
NOTIFIE Operatore corrente: 0101 - SuperVisor Tecnici - (FABIO-PC) o
I GRATED Connesso con 10001_00 - 02/09/2013 16:53:49 Chiudi

. Connesso . 18/09/2013 14:35:35 | SPEED = ,683ms 10001 Chiamate Remote Disatiivate Riisaluzione: 1222766

La pagina principale del software si presenta intuitiva e di facile gestione grazie alle icone dinamiche
suddivise in 5 categorie logiche nominate “Aree’:

- Area Login/Connessione
A seconda del login effettuato sara possibile sbloccare 1 diversi menu del PKSecurity600.

- Area Invia/Ricevi Dati
Da quest’area ¢ possibile caricare/scaricare tutte le configurazioni da o verso la centrale
CS600, oppure ¢ possibile aggiornare parzialmente le configurazioni tramite la funzione
(Sincronizza CPU) selezionando solo le voci interessate.

- Gestione Eventi
Permette il carico ¢ la visualizzazione dell’archivio eventi di una centrale CS600 o del sistema.
La gestione degli eventi ¢ ottimizzata grazie a particolari filtri di tipologie, Impianto, Data, ID
oggetto, Tipo Oggetto, Operatore o Descrizione.
Inoltre ¢ disponibile un menu a parte capace di filtrare i soli eventi propri richiesti dalla
normativa EN50131.

- Area Impianti / Configurazione PK
Riguarda la configurazione del software residente nella macchina PC.
Permette la gestione e configurazione delle anagrafiche dei diversi impianti (o siti), degli
Operatori PC, configurazione delle rubriche di connessione, Setup delle periferiche di
comunicazione (schede di rete, porte COM, modem...) e stampe filtrate delle configurazioni
del sistema.

- Area Configurazione Sistema
Quest’area ¢ dedicata alla configurazione della centrale di sicurezza, da qui € possibile
configurare i parametri e le molteplici proprieta della centrale CS600.

Nel DVD del Software PKsecurity600 ¢ presente un DataBase di un “Impianto Base” completo,
utilizzabile come linea guida per la creazioni di impianti pit complessi.
Vedi cap. 3.13.4
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Alla prima connessione con la centrale CS600 come mostrato nei paragrafi successivi viene creata in
automatico la rubrica di connessione che viene utilizzata per non dover fornire manualmente le
credenziali di accesso per le connessioni successive.

Una volta connessi con la CS600 avendo gia inserito i dati nell’anagrafica e identificato il numero di
Macrolmpianto ¢ possibile iniziare la programmazione della centrale, che puo essere eseguita in varie
modalita.

Viene di seguito riportata una linea guida per le prima programmazione:

1.

Configurazione Periferiche Ingressi/uscite: Programmare le periferiche esistenti tramite la
selezione del FLAG “Programmata” presente nelle proprieta di ogni singola periferica IND8/4 —
ALI8/8 — AEI/485 — RXE485 — LCD600S.

Sara cosi possibile mettere IN SERVIZIO le periferiche installate sulle linee 485.
Successivamente sara possibile modificarne la descrizione, le proprieta degli ingressi/uscite
eventualmente utilizzati e i vari parametri di funzionamento impostabili dalla proprieta della
singola periferica. (vedi cap 3.21).

Configurazione MZZ/SZZ: permette la definizione della suddivisone logica del sistema,
creando MacroZone e Zone a cui dovranno essere associati poi gli ingressi/uscite digitali,
precedentemente nominati e configurati con tutti i parametri necessari al loro funzionamento.
Sempre in questa sezione vanno definite le Zone Uscite che dovranno avere la funzione di
sinottico, in modo da dover solo associare successivamente i LED tricolore dei LCD600S e
AEI-485, o di segnalazione come Allarmi, Guasti o altro richiesto dall’installazione.

E’ necessario in questo passaggio associare le Zone Ingressi e/o Uscite alle MacroZone
Ingressi e/o Uscite, in base alla logica creata (vedi cap 3.20).

Configurazione Centrale: In questa sezione vengono definiti tutti i parametri di funzionamento
della centrale CS600.

Grado di Sicurezza della norma EN50131 (default configurato al 3 livello), la gestione delle
attivazioni generali delle uscite come le uscite relé¢ od O/C della scheda madre e delle periferiche
di campo.

Questa funzionalita permette di avere la gestione delle segnalazioni direttamente gestite dalla
centrale e non dalla singole MacroZone/SottoZone di ingresso/uscite, semplificando e limitando
la quantita di programmazioni da eseguire nel software PKSecurity600 (vedi cap 3.18)
Configurazione Periferiche Ingressi/uscite: Ritornando nel menu selezionare i terminali che
dovranno avere il riporto dei sinottici di MacroZona / Zona e andare nel menu di
programmazione Tasti/Led presente all’interno delle proprieta dei terminali (LCD600S o AEI-
485), e associare le uscite LED alle Zone uscite programmate come gestione sinottici. (vedi cap
3.21.2.5).

Configurazione Impianti: in questa sezione viene data la descrizione e 1’associazione
all’impianto delle MacroZone Ingressi/Uscite precedentemente configurate. (vedi cap 3.19)
Profili e Utenti: in questa sezione si configurano gli utenti che utilizzeranno il sistema,
definendo 1 Profili, Gruppi, PIN e i Livelli con le varie associazioni di funzionamento. (vedi cap
3.22).

Verifica Struttura: Serve per poter visualizzare la programmazione realizzata.

Inoltre se si ¢ connessi alla CS600 ¢ possibile visualizzare i vari stati dell’impianto.
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3. PK Security 600 — menu e configurazioni

3.1. Log In

Permette I’accesso di un Operatore PC preconfigurato.

All’avvio del Software PK Security 600 tutte le icone si trovano in stato disabilitato, solo dopo aver
eseguito un Login sara possibile accedere ai diversi menu.

Area Login/Connessione

=t Accesso

Lodice Operatare: [s
Password; ]

La password di default assegnata all’operatore 101 (Supervisor Tecnico) ¢: 1111.

Nota: Per ulteriori informazioni sulle password di default vedi cap. 5 — Password di sistema.

3.2. Connessione Manuale

Da questa finestra ¢ permessa la richiesta di connessione tra PC e centrale in molteplici tipologie di
comunicazione.

== Scelta tipo Connessione
Connessione Manuale

Remota via Topdlp ‘

Bemota via Modem

Annulla ‘

3.2.1. Connessione Diretta

Se opportunamente configurata da menu “Setup periferiche di Comunicazione”, ¢ possibile richiedere
una connessione diretta (max 10 mt.) tra PC e CS600, ovvero una connessione via cavo standard USB
sulla porta JP16 montata direttamente sulla scheda base della centrale.

Lunghezza

Nota: Il cavo standard USB fornito con la
max = 10 mt

centrale, viene individuato dal sistema operativo
come una normale porta di comunicazione
seriale (COM 2, COM 7...). Non ¢ necessario
installare alcun driver di comunicazione perché
gia presente in centrale ed auto-installante alla
prima connessione.

E’ importante perd accertarsi del corretto
indirizzamento della porta dal menu
Hardware/Gestione Periferiche di Windows.
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3.2.2. Connessione Remota via Modem

Esegue una connessione via modem. E’ necessario che sugli slot JP11 e 12 sia installato il
combinatore telefonico e modulo digitale M-CONTACT-ID oppure sulla porta JP20 sia un modem
(es: MDM-GSM Notifier), configurato e connesso alla linea telefonica.

@ ~oTiFIER
Ltk

CS600

MODEM - PSTN

3.2.3. Connessione Remota via TCP-IP

Permette la connessione via Ethernet tramite protocollo TCP-IP inserendo 1’indirizzo della scheda di
rete integrata nella scheda base della CS600 (JP18).

‘ @ Connessione Manuale

Scelta tipo Connessione

Scheda diRete /RS Accezzo Remoto ‘

Annulla ‘

3.2.31. Settaggio dell’indirizzo IP di centrale

La CS600 dispone di una scheda di rete 10/100 MB integrata direttamente nella scheda base, ¢
possibile settarne IP Address, Gateway e Netmask direttamente da software PKSecurity600.
Utilizzare il cavetto USB standard tipo A-B in dotazione alla centrale per effettuare la connessione .

Procedura di settaggio:

1 Connettere il cavo USB alla porta JP16 della CPU.

2 Non ¢ essere necessario installare alcun driver in quanto gia presenti nell’installazione del
PKSecurity600, in caso contrario € possibile reperire il driver di comunicazione dal DVD di
installazione del software.

3 Controllare dal menu Hardware/Gestione Periferiche di Windows quale porta di comunicazione
¢ stata assegnata (es: COMYS).
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4 Eseguire il software di configurazione PKSecurity600 e loggarsi con user Supervisor Tecnico.
5 Accedere al menu Setup Periferiche di Comunicazione, selezionare la porta di comunicazione

interessata e, come mostrato in figura sotto, mettere il flag sulla voce Abilita e selezionare
Interfaccia Ethernet:

Configurazione Periferiche di Connessione.

Porte Seriali; Configurazions Altre Impostazion
Eéﬁ% @ abita [iae“:”'ale: 33400; I Protocal CE-AB v 2.0
COME & hisioss e a0
" Stampante in Linea [3R00)
IM " Connessione Diretta [33400)
ETHO
ETH1 " Connessione via Modem [115200]
Accesso Remato:
3 [talia
3 Italia Ricarical
ok | Annulla | Esci |
6 Selezionare OK.
7 Accedere al menu Connessione Manuale/Remota Via TCP-IP/Scheda di rete RS.
8 Compilare le voci riguardanti le Proprieta Scheda Locale (IP address, Mask e Gateway).
9 Indirizzo di Fabbrica:
a. IP: 192.168.2.150
b. Subnet Mask: 255.255.255.0
c. Gateway: 192.168.2.200
3.2.3.2. Connessione manuale su rete ETH

Accertarsi della corretta abilitazione del canale ETH dal menu Setup Periferiche di Comunicazione.
Durante la richiesta di connessione vengono proposte 2 tipologie di connessione.

1 Scheda di Rete / RS (inserimento manuale dell’indirizzo IP della scheda di rete, vedi figura
sotto.

2 Accesso Remoto (apre una connessione remota preconfigurata da Windows).

Connessione Manuale

Collegamento Tepflp

Proprieta Scheda Locale Cerca Modi ETH

) } , IndiizzotP:  [10 [0 [0 [z2 ba [ 1 & [54
N'B': Inserimento dell IP- Maschera: ’ﬁ . 'ﬁ . ’ﬁ . ’T TimeOut Ricerca: ﬁﬁ Dec. disec.
Address della scheda di rete Gateway: 10 [0 [0 1 cas | |
CS600. | |

Tipo: |Scheda Ethermet j

Il ﬂag “manuale” o “Nat” Macralmpianto: |HEEHE  Cpou #H

. Cn g 1| Pota ETHO
determina la modalita di e
connessione e la tipologia di rete
LAN o WAN.
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3.3. Set-up Numero Macro-Impianto

IMPORTANTE: Prima di stabilire la connessione con la centrale effettuare 1I’import del DataBase
(impianto base 0001) presente nell’installazione del PKSecurity600 (vedi 3.14.4).

Alla prima connessione verso la CS600 se non ¢ stata precedentemente configurata verra mostrata una
finestra sotto che richiede di dare un numero identificativo alla centrale alla quale si ¢ connessi.

"5 Wizard ﬁ

Il Macrolmpianto della Cpu collegata non & inizializzato [00000].

Come vuoi procedera?

(* Azzegna un nuovo Codice Macrol mpianto: |

Cpu:

" Scegl un Macrolmpianto esistente;

Controllo presenza Cpu collegata:

|Epu non prezente negh archivi |

Ezci ‘

All’apertura della finestra le scelte possibili sono 2:

Soluzione 1. (da utilizzare quando si vuole eseguire una programmazione di una CS600 nuova e
all’interno dell’installazione del PK troviamo solo [’impianto di default Notifier 00001).

- Assegnare un nuovo codice Macrolmpianto (5cifre — Es. 95100) e un numero di Cpu (2 cifre —
Es. 00 ) e premere “Avanti”.

- Se la procedura di inizializzazione ¢ andata a buon fine verra mostrata la finestra con la
descrizione di Procedura Terminata.

¥ Wizard

PORCEDURA TERMINATA
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Wizard Connessione Diretta co...

Inserimento Dati

E’ indispensabile accedere con utente
Installatore per caricare le configurazioni
Macrolmpianto Connesso: 95100 - 00 eSiStel’lti in Centrale.

Codice Operatare: ,F Per Codici utenti PK/CPU Vedi Cap.s‘
Pazzword Operatone: Imji

| Awanti » | | Annulla |

- A questo punto sara possibile effettuare una nuova connessione con la CS600 e caricare dalla
Centrale il programma di default presente.

Attenzione: 1’'utente Supervisor, a differenza dell’Installatore (999), consente il solo carico e invio dei
dati della tabella Operatori (nello specifico PIN, codici Trasponder, codici Radiocomando e Password
di connessione). Se viene richiesto 1’allineamento tabella operatori con utente Installatore, viene
mostrata la seguente finestra d’avviso:

F hl
Risposta a comando... Macrolmpianto: 1

| Oggetto Tabella Operatore 0998

Non riuscito per
Gh Operatori Supervisor non saranno allineati. Collegarsi con Supervisor liv.3

NB: 1l sofiware PKSecurity600 viene fornito con una programmazione di base, definita in questo
manuale nel capitolo 4 “Impianto Base — 00001 _V?2”.

Quando la connessione ¢ andata a buon fine verra mostrato un messaggio di impianto inesistente,
a questo punto il PKSecurity600 carichera la programmazione presente nella centrale CS600
oppure permettera 1’invio del Programma Base 00001 presente nel software.

Soluzione 2. (da utilizzare quando si vuole eseguire una programmazione di una CS600 nuova e
all’interno dell’installazione del PK troviamo non solo I’'impianto di default Notifier 00001, ma anche
programmi precedentemente creati).

- Alla prima connessione con la CS600 verra mostrata la figura di inizializzazione CPU.
- Selezionare Scegli un Macro Impianto Esistente figura sotto.
- Aprire il menu a tendina e identificare il numero che si vuole assegnare a questa CS600.
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‘¥ Wizard

Il Macrolmpianto della Cpu collegata non & imzializzato [00000).

Come vuoi procedere?

™ Azzegna un nuovo Codice Macralmpianto:

f+ Scegliun Macrolmpianto esiztente: -

Cou 11100
pL: 60711
ZiTET

Controllo presenza Cpu collegata:

|I:pu non presente neali archivi |

Esci J |

I Macrolmpianti nel menu a tendina saranno disponibili solo dopo aver creato in precedenza un
DataBase, o averne importato uno da un altro impianto.

Se la procedura di inizializzazione ¢ andata a buon fine verra mostrata la finestra con la
descrizione di Procedura Terminata.

Dal menu di connessione sara possibile effettuare una nuova connessione con la CS600 ¢ nel
momento che la connessione ¢ andata a buon fine verra mostrato un messaggio “Vuoi procedere
all’allineamento delle Tabelle? .

Selezionare il Tasto NO e dalla finestra principale del PK premere INVIA a Cpu.

In questo modo si scaricheranno all’interno della CS600 tutte le configurazioni presenti nel
PKSecurity600.

Soluzione 3. (da utilizzare quando si vuole eseguire una programmazione di una CS600 che al suo
interno ha gia configurato un impianto).

NOTA: questa procedura comporta la cancellazione di tutti i dati residenti nella CS600 (operatori,
PIN, Badge, Sinottici, segnalazioni esterne ecc)

- Alla prima connessione con la CS600 sara necessario accedere con utente Installatore per
poter modificare le configurazioni della centrale esistente
NB: I'utente installatore dovra essere abilitato dall’utente Supervisor

- Una volta connessi accedere al menu Configurazione Centrale e dalla pagina Comandi
Cambia Macrolmpianto e Cpu.

- Alla successiva connessione la centrale avra il nuovo codice Macrolmpianto inserito.
Sara possibile eseguire il Sincronizza CPU scaricando la nuova configurazione presente nel
PKSecurity600 oppure prelevare dalla CS600 il nuovo Macrolmpianto.

3.4. Rubrica Connessioni

Apre I’elenco delle connessioni preconfigurate. Se presente una sola connessione creata, il software
procede direttamente alla connessione della centrale.
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3.5. Disconnetti

. . w Dizconnetti
Interrompe la connessione attiva.

@ Sei sicuro di volerti disconnettere?

3.6. Invia a CPU

Se connessi, permette di inviare tutto il DataBase del PK alla CPU.

3.7. Ricevi da CPU

Se connessi, permette di caricare tutto il DataBase della CPU con tutte le programmazioni esistenti.

3.8. Sincronizza CPU

Allineamento Tabelle Cpu 00 - Cpu Furto

Operator & Associazioni | Struttura Impianta I CR / Generazione Eventi £ Calendario lﬁ:rus ﬂﬂlg'?:éz"a dizallineata
Seleziona Tutto ’) Seleziona Tutto I I I
Mome T abella - Centrale FC MNulla—-Farza
Tabella Generazione Eventi [ 05/08/2011 09:34.59 ¥ 05/08/2011 09:34.59 r I
Tabella Chiamate Remate v 05/0842011 09:35.00 | I I
Tabella Calendario [ 05/08/2011 09:35.02 v I I
Alinea Categaria | Seleziona Recenti |
Allinea Tutte le Categorie di Tabella | Chiudi |

Se connessi, permette di selezionare quali modifiche allineare.

Il comando Sincronizza visualizza una finestra di allineamento riportante tutte le tabelle che
compongono i database di sistema della CS600. Sara quindi possibile confermare le informazioni
presenti in centrale fleggando le voci di tabella sotto la colonna “Centrale” (es colonna 1) oppure
selezionare quali tabelle modificare con quelle fatte dal software PKSecurity600 abilitando il flag
sotto la colonna “PC” (es colonna 2).

3.9. Ricezione Eventi

Viene mostrata una finestra a tutto schermo indicante 1’archivio eventi completo della centrale
connessa.
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2 B

=
Ml - Cpu_ | Conterma| D ata |Impiantn | Oper | Deserizione Operatore_| Tipn Evento | Dagetto |ID0ga | Descrizione o ‘
F5555 - 00 #H 25/07/2011 19:17.49 mpianto Notifier 0933 Installatore Reset Eventi Importanti | Dperatore Cpu KO - Elenco generale 121 - Terminale Furto 121 J
B5565 - 00 #H4 25/07/2011 15:18.08 mpianto Matifier 0933 Installatore Dizabilitata Operatare Cpu 0999 Installatore 121 - Temninale Furto 121
55555 - 00 ## 25/07/2011 15:18.06  mpianto Motifier 0333 Installatore Feset Eventi Importanti | Dperatore Cpu KO - Elenco generale 121 - Terminale Furto 121
B5555 - 00 ## 25/07/2011 151816 mpianto Motifier 0000 Operatore Centrale Taglio Ingressa Digitale 012101 | Tamper Termin, Fute 127 - Zona Tamper Sistema
55565 - 00 #H# 25/07/2011 15:18.35  mpianto Matifier 0000 Dperatore Centrale Ripoza Ingreszo Digitale 0012101 | Tamper Termin, Furta 127 - Zona Tamper Sistema
55565 - 00 ## 2570742011 15:18.37 mpianto Motifier 0000 Dperatore Centrale Forzatura Porta Operatare Cpu 121 Temninale Futo 121 - Password Errata
55555 - 00 #8 25/07/2011 15:22.06 wnerali ed Allarmi| 0999 Installatore Abilitato da Manitor Operatare Cpu 0939 Installatore - Monitor - 10.0.0.202
B5565 - 00 #H# 25/07/2011 15:31.25 wnerali ed Allarmi 0933 Installatore Digabilitato da Monitor | Dperatore Cpu 0939 Installatore - Monitor - 10.0.0.202
55565 - 00 ## 2670742011 00:00.00 :nerali ed Allarmi) 0000 Dperatore Centrale Fsv per scadenza teszer Dperatore Cpu 0933 Installatore T iL
Filtri = Ordinamento per Data-~ Visualizzazione Data
Azzera Filli M & D F!egistra;nne f* DiGenerazione
- " DiGenerazione " DiRegistrazione |

I1 tasto aggiorna richiede ulteriori eventi e li incolonna in sequenza cronologica.

Nota: Gli eventi non vengono visualizzati on-line, lo scarico dei nuovi record avviene solo su
richiesta tramite il comando “Aggiorna” o chiusura e riapertura della finestra.

In fase di caricamento eventi, il PKSecurity600 visualizzera, in basso a sinistra, il messaggio
“Trasferimento eventi in corso”.

3.10. Visualizzazione eventi

Mostra gli eventi precedentemente caricati dopo aver eseguito la procedura al cap 3.9. Da questo
menu sara possibile consultare gli eventi in stato Off-line, filtrarli, stamparli o archiviarli in

multiformato digitale.
|

Nota: Una volta visualizzati i1 fogli d’anteprima di stampa avremo la possibilita di stampare gli eventi

Procedere alla stampa tramite il tasto

direttamente su stampante predefinita da Windows oppure esportarli in multiformato digitale

C]

3.11. Ricezione Eventi EN50131

Carica e mostra i soli eventi classificati secondo normativa EN50131 con possibilita di filtro secondo
categorie.

N.B.: Gli eventi non vengono visualizzati on-line, lo scarico dei nuovi record avviene solo su richiesta
tramite il comando “Aggiorna” o chiusura e riapertura della finestra.

In fase di caricamento eventi, il PKSecurity600 visualizzera, in basso a sinistra, il messaggio
“Trasferimento eventi in corso”.

3.12. Visualizzazione eventi EN50131

Mostra gli eventi EN50131 precedentemente caricati. Da questo menu ¢ possibile consultare gli eventi
in stato Off-line, filtrarli, stamparli o archiviarli in multiformato digitale.

|

N.B.: Una volta visualizzati i fogli d’anteprima di stampa avremo la possibilita di stampare gli eventi

Procedere alla stampa tramite il tasto

direttamente su stampante predefinita da Windows oppure esportarli in multiformato digitale

Cl]
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3.13. Gestione Clienti e Impianti

@ Gestione Clienti & Impianti @
Framel Impianta
& Clenti Cliente ‘
e JJ} Notifier Italia 5.r.1 Nome:
] Impianta 00001 )
e 0] M acrolmpianto 00002 Vi [

Citta: CAP:
Telefone: | Faw: [ Chiudi ‘

Impianto
Nome: ’7 Codice: ’7
Via [
Citt r—
Telefono: | ‘ j

Importa/E sporta

Esporta Tutti gli Impianti ‘

Insernisci Cliente ‘

‘ | Esci ‘

La finestra di Gestione Clienti e Impianti visualizza 1’elenco completo dei Macroimpianti (o siti)
gestiti dal PKSecurity600. Ogni volta che ci collegheremo ad una nuova CS600, essa andra associata
ad un cliente (possibilmente completo nelle sue parti anagrafiche) e ad un impianto.

3.13.1. Inserisci Cliente

Nuovo Chiente

Mome:  |Natifier Italia Dalla finestra “Inserisci Cliente” verranno
Yia: |8, Grandi 22 compilati tutti i dati anagrafici dei clienti
Citt: |5. Donato Milanese CAaP: [20097 gestiti dal PK SeCurity 600.

Telefono: | 02518971 Fax |

ok Annulla

3.13.2.  Apri Impianto Esistente

Ricerca Impianto per Cliente e Configurazione

Cliente: Il tasto “Apri Impianto Esistente” permette
Descrizione Macrolmpianto: |Macro|mpiantn Ll j l’apertura off-line di un impianto
N* Impianto: |56555 =l precedentemente realizzato.
Citt: [
Irdirizzo: |
(] 4 | Annulla |
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3.13.3. Apri Come...

y : : : : La funzione “Apri Come...” serve a creare cloni di
Ricerca Impianto per Cliente e Configurazione . . .
un impianto realizzato.

Cliente:

Descrizione Macrolmpianto: | =l Un buon metodo di partenza, nella creazione di un

N* Impianto: | -] nuovo impianto ¢ appunto caricare 1’impianto Base

_ | OOOO@ '(o pn’altro.esi.ste'nte) e pers'onalizza'lrlo'nelle

i | descrizioni, associazioni, operatori, temlnall etc.
mantenendo valide le configurazioni di base quali

| | annula | Struttura Logica, Impianti e logiche di attivazione

programmate.

Per esempio, ¢ possibile creare molteplici impianti attribuiti a diversi clienti, mantenendo le stesse
logiche di funzionamento.

Esporta Impianto

Permette I’esportazione, quindi il salvataggio completo di un impianto selezionato.

Procedura di esportazione di un impianto:
1 Accedere al menu Gestione Clienti e Impianti.
2 Selezionare il cliente e I’impianto interessato all’esportazione.
3 Premere il pulsante Esporta Impianto.
4 Viene mostrata la finestra nominata Cartella di Esportazione, selezionare quindi una directory
a piacere, nominando il file che di default viene chiama “Export.zip”, premere Ok.
5 Viene mostrata un finestra di avviso indicante Esportazione avvenuta con successo.

3.13.4. Importa Impianto

Permette I’importazione di un impianto precedentemente esportato.

Procedura di importazione di un impianto:
1 Accedere al menu Gestione Clienti e Impianti.
2 Selezionare il cliente interessato all’importazione.
3 Premere il pulsante Importa Impianto.
4 Viene mostrata la finestra nominata Cartella di Importazione, selezionare quindi la directory
residente del file.zip da importare (di default nominato Export.zip):

Cartella di Importazione 5  Attendere la decompressione del file

Seleziona la cartella contentente il file di ezportazione SeleZionatO.

EE =l 6 Successivamente verra visualizzata la
Qo 5 schermata dove nel caso sia gia presente
=3 Programmi . . .

3 Motifier un impianto con lo stesso ID Impianto
& PKE00 S ecurty . \ .
7o — = assegnato, chiedera se mantenere il
Jownioad fwere v programma esistente nel PKSecurity600

oppure eseguire un’importazione del file
selezionato, come in figura successiva.

lazthd anuall p. bt
Licenzalk.ico
Moti-cyan Trazparente.ico b

Ok
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7 Selezionare:
OK / Prosegui con I’'importazione: e attendere il messaggio di Importazione avvenuta con
successo.
ANNULLA IMPORTAZIONE: la procedura d’importazione viene terminata e ripristinato
I’operatore di connessione di default.

Cpu
Seleziona la Cpu da mantenere nell'importazione
Macrolmpianto Corrente: Macrolmpianto Importato:
€0 - Cpu Furto i |lv 00 - Cpu da Importare

OF. ¢ Prozegui con limportazione ANNULLA IMPORTAZIOHE

3.14. Setup Rubrica Connessioni

Il menu Setup Rubrica Connessioni ¢ 1’elenco delle configurazioni di connessione alle diverse centrali
CS600 caricate.

£’ Connessioni

Lista Connessioni: M acrol mpianti: Lista Cpu a cui connettersi:

55555 00 - 19/07/2011 15.21.22 o F [ Richiesta Eventi—
W Tutti gli Impianti

CPU Sicurezza
[ Abilta Operatoni Locali per la connessione

v aggiomna 'SystemObjsct’ f+ Dallultimo Ricevuto
¥ Password di Connessione E stesa

|Antifurto Casza

Modifica Descrizions ‘ Sistemi di Comunicazione ... |

Lrea | Elimina ‘

LConnett | Esci |

E’ possibile personalizzare la ricezione degli eventi filtrando i singoli impianti che compongono il
sistema dal menu Richiesta Eventi.

Settare una Rubrica di Connessione.

N.B.: Durante la fase della prima connessione manuale il PK Security 600 crea in automatico una
rubrica di connessione identificata con n® Macrolmpianto NR CPU _ Data/ora.

Quindi sara necessario solo modificare la descrizione.

Procedura di creazione di una nuova connessione:

1 Con il tasto Crea s’inserisce la nuova connessione.
2 Selezionare la nuova connessione e modificare la descrizione tramite il tasto Modifica.
3 Dalla colonna Macroimpianti selezionare quale macroimpianto si desidera connettere.
4 Selezionare da Lista CPU quale centrale dello stesso Macroimpianto si desidera connettere di
norma ¢ sempre la 00.
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5 Selezionare dall’apposito menu Richiesta Eventi da quali impianti si potranno visualizzare una

volta connessi gli eventi generati.

6 Dal tasto Associa Operatori PK viene creata, attraverso la Password di connessione,
un’associazione che autorizza 1’operatore PK in login ad assumere le proprieta di un operatore
CPU - Installatore (999), ottenendo cosi le opportune autorizzazioni che gli permetteranno di

agire sulle configurazioni di centrale.

7 Premendo il tasto Sistemi di Comunicazione appare la finestra mostrata in figura sotto. Da qui
verra settata una o piu tipologie di connessione.

Sistemi di Comunicazione:

01 - Linea di Comunicazione: |Tcpx’|p -Scheda Eth Po

02 - Linea di Comunicazione: |Diretta

03 - Linea di Comunicazione: |

[~

ﬂ Schede Eth ETH-0 | Indirizzalp:
Configura Indirizzi Ip delle Cpu | Cpu Tramite: |00 - Cpu 00 «

| Potaseriade |COM1 -

Moo [o Jes

Lista Indirizzi Disponibili... |

Esci

3.15. Setup Periferiche di Connessione

La finestra Setup periferiche di Connessione permette la configurazione delle diverse porte di
comunicazione della macchina PC dove risiede il PKSecurity600.
Sotto, due esempi che mostrano una configurazione tipo di una connessione diretta (1) e una

connessione tramite scheda di rete IP wireless (2).

Configurazione Periferiche di Connessior

Configurazione Periferiche di Connessione

Farte Seriali Configurazione Parte Seriali
IGEIVEI - | 38400 - COMT A | ¥ abil
T Eoms Iv Abiita
COmM3 [Centrale: 38400) COM3 Mome dela Scheda:
Egmé b W raleeeis Bl [38400) Egm; 7 |Scheda rmini WLAN Dual Band wirele
) ¢ Stampante in Linea (3600) ndirizzo Ip: 100.0.202
lmﬂ ' Connessione Diretta (35400 tairmse Ell
ETH1 " Connessione via Modem [115200) I Maschera: 255.255.255.0
G atehway: 10.0.041
Accesso Remoto: Accesso Remoto:
Fltalia
3 Italia Rizarical
oK Antulla | Esci | Modifica | Esci |
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3.16.

L i Gestione Stampa
Py P

Gestione Stampa

Gestione Stampe
Stampa PE.

Stampa Operatori PE

Stampa Archivio M acrolmpianti

Stampa Rubrica di Connessioni

Stampa Impianto

Canfigurazione di centrale

Stampa Periferiche

{* Disponibili

Stampa Impiant

Stampa Mzz / Szz Ingresso

Stampa Mzz / Szz Uscita

Stampa configurazione Ingressi / Uscite

(" Ingressi Programmati

Stampa profili & operatori CPU

" Profili

Stampa Fagce Orarie

Cpu Conente: 00 - Cpu 00

Cambia Cpu

" IND /AL

" Sz

" Sz

* Uscite

" Operatori

" LCD /AEl / RXE

7 Ingressi lsolati

Esci

I1 PKSecurity600 ¢ in grado di stampare le configurazioni dell’impianto aperto in formato.txt, le
stampe vengono generate e filtrate per tipologia selezionata.

La directory di default dove vengono salvate le stampe:
C:\\Programmi\Notifier\Pksecurity600\Stampe.

3.17.

Configurazione Operatori PC

Permette la personalizzazione degli operatori abilitati all’accesso del PKSecurity600, completi di
nome, cognome e password d’accesso.
Per semplificare la procedura di configurazione dei singoli operatori esiste la possibilita di creare dei
Livelli tramite I’apposito menu Configurazione Livelli.

w/“ Configurazione Operatoni PC
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I= Operaton PC
¥ 0002 - Bianchi Alberto
B 01071 - Supervizor Techici

Setup Operatore

Passward
Mormale:

Cogrome: |Bianchi

Mome: |&berta

Livello: |
Inzenizci

Q_i
|
Modifica

Bimuovi Dperatore

LConfigurazione Livell ..
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=¥ Configurazione Livelli Operatori PC

= Livell Abilitazioni

& 00 - Livello di Defaul Descrizione: iglanza

B 01 - Livello Supervisor Tecnico
[ 02 - Livello SupeiVisor Litente

Connessione

B 03 -Vigilanza Archivi hd
Abilitazione todifica
v Ezci
v Apri # Chiudi Impianto
[V Gestione &nagrafiche I

v Imparta / Ezporta Impiatto

oK ‘ Anrulla

I1 Livello definisce le funzionalita dell’operatore sul PKSecurity600.

3.18. Configurazione Centrale

Una volta aperto I’impianto ¢ possibile procedere alla configurazione della CS600, cominciando dalle
proprieta della CPU.

Proprieta Cpu - 00 - Cpu 00
Cpu
Setup ‘Dellag\i ‘ Comandi | Binding | Diagmnstica.‘ Upgrade Firmware Periferiche | Upgrade Firmware Epul

Codice: og Programmazione UsatoIn... |

Descrizione: |Epu on Parametri Funzionamenta CPU |
-

Tempa integrazione singola rlevazione ingressi Manca Rete:
20

Mumero di eventi della stezea fonte durante il periodo di inserimenta Configura Stampa Seriale per Impianti

5
Meszagai LCD |
Configurazions JP20: = @
Mumero RING per Risposta: 2 Segnalazioni Remaote |
Reset Modem JP20:  |<M El hax
S8 R | SEEHN - FManG J Cpu di Rete Configurazione Modbus |
Reset Modem JF15: |<Nessun Elemerito> J

Numero rinvio SMS non riconasciuti: | <Messun Elementa

r

Modifica |
Ripristina Descrizioni di Default

IND / ALI LCD / AXE / AEI ‘

Esci |

3.18.1. Setup

La pagina di Setup permette la configurazione di funzionamento logico della CPU selezionata quali:

1 Codice: Indirizzo identificativo della centrale CS600, in caso d’impianto MultiCPU verranno
identificate le centrali con un indirizzo sequenziale 00, 01, 02...

2 Descrizione: Label d’intestazione della centrale.

3 Abilita nuovo transito prima della chiusura della porta: Permette il transito di piu operatori
attraverso un varco prima di eseguire il controllo di chiusura porta.

4 Tempo di integrazione Mancanza Rete; espresso in secondi indica il ritardo sulla segnalazione
di Mancanza rete, necessaria ad evitare false segnalazioni in caso di rete 230 Vac instabile. Nel
tempo inserito ¢ possibile configurare delle segnalazioni aggiuntive con la funzionalita di
ingresso Pre Manca rete nei parametri di funzionamento delle CPU.

5 Numero di eventi della stessa fonte: indica il n® max di eventi che possono essere generati in
modo ripetuto da un qualsiasi elemento del sistema ad impianto inserito.
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6 Configurazione JP16: permette il settaggio di una stampante seriale (Modulo continuo tipo
EPSON ST04A) o di un Modem (MDM-GSM) collegato alla porta di comunicazione JP16 della
CPU.

7 Numero RING per risposta: E’ il numero massimo di squilli che il combinatore M-CONT-ID
accetta prima di impegnare la linea durante I’interrogazione di un numero telefonico esterno.

8 Reset Modem JP16: permette ’associazione di un ingresso digitale incaricato di eseguire la
funzione di Reset Modem sulla porta di comunicazione JP16.

9 Reset Modem JP19: permette I’associazione di un ingresso digitale incaricato di eseguire la
funzione di Reset Modem sulla porta di comunicazione JP19.

10 Numero rinvio SMS non riconosciuti: E’ possibile associare ad un indirizzo di rubrica delle
chiamate remote dove inoltrare tutti gli sms inviati al numero di SIM card (presente nel M-
CONTACT-ID) da parte di utenti non presenti nella rubrica. In questo modo gli SMS di avviso
del gestore telefonico (per esempio “i/ credito sta per esaurire”) o di pubblicita potranno essere
inoltrati all’indirizzo di rubrica selezionato.

11 Disabilita Controllo SMS in entrata: Disabilita il rinvio configurato nel punto precedente.

12 Programmazione; questa finestra determina il funzionamento/programmazione della CS600, da
qui infatti possono essere configurate le principali attivazioni di sistema (es: attivazione delle
uscite d’allarme, attivazioni logiche differenziate in base agli innumerevoli stati della CPU) Cap
3.18.2

13 Usato in: Non utilizzato.

14 Parametri Funzionamento CPU; permette di stabilire il grado di conformita della normativa
EN50131, di default fissato a 3.

La centrale dara la possibilita di programmare logiche funzionamento differenti se viene
modificato tale parametro, ad esempio abbassando il grado di funzionamento a 2 sara possibile
utilizzare ingressi digitali come comando di inserimento/disinserimento di zone logiche del
sistema altrimenti impedito dalla conformita a grado3.

Parametri Funzionamento CPL

+ Grado 3 " Grado 2 ¢ Grado 1 " Fuori Norma
B L Manomissione Guasto Rapina
Fuori Servizio
Ingerito Disinserito Ingerito Disinserito Ingerito Disinserito
[~ Ingressa Antintrusione in Allarme. |~ Guasta Batteria Interna v v - -
[~ Ingresso Anfiraping in &llame [ Al Guast [franne ATS e Sir] Esterna v -
[ Ingresso Antintrusione in Mask. [ Annulla Ritardo r
[ Ingresso Antintrusione Guasto [
[~ Guasto Manca Rete r
Panico Incendio

Resat Inserito | Disinserito || Inserits | Disinserito
[ Intrusione [ Guasto ATS Interna I r
I” Rapina ™ Esterna v r
[ Guasto Manca Rete In Annulla Ritardo r r
-

r r
r r r

Modifica | Esci |

Nota: E’ possibile, a prescindere dal grado di funzionamento della CPU, modificare il
FUNZIONAMENTO SIRENE ovvero settare la possibilita di attivare le uscite 50131 ed
eventualmente annullare i ritardi di attivazione a seconda degli eventi di Manomissione,
Guasto, allarmi Rapina, allarmi Panico e allarmi Incendio sia da Inseriti che Disinseriti.
11 settaggio proposto in figura sopra ¢ lo stesso predisposto per I’Impianto Base 00001.
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15 Configura Stampa seriale per Impianti; la centrale CS600 ¢ dotata di uscita seriale RS-232 su
JP20, da questo menu ¢ pertanto possibile selezionare quali degli 8 impianti disponibili in ogni
programma saranno sottoposti a stampa seriale in caso di eventi.

16 Messaggi LCD; permette di rinominare i 20 Messaggi disponibili ad un’eventuale
visualizzazione sul display dei terminali LCD600S.

17 Segnalazioni Remote: Da questo menu ¢ possibile accedere ad ulteriori menu di configurazione
che riguardano le chiamate remote attivate degli eventi della CPU.

BUBRICA

SERVER DI POSTA

AMMNULLA

a. Rubrica; Permette creazione la configurazione e la gestione (messa in servizio e fuori
servizi) degli indirizzi di rubrica configurati.

a.1. PC: Definisce a quale indirizzo IP inviare una segnalazione remota (come evento),
di norma verso un Software di supervisone Monitor Server (vs 2.07 e succ) .

Connessioni Remote - 00 - Cpu 00

Destinatari
PC CONTACT ID GMS WOCALE E-MalL

Connessioni Dizponibili
A 08 -Main Server - 192168121

& Nomale " Per Gruppo

Parametri General

Tipo Connessione: ¢ Modem % Diretta v Via Topdp

v Test periodico
c 3 hd i
Humera Tentativi Gruppo: | <Nessun Guppa> Conlfigurazione Contialle

Intervallo di Chiamata (Minut]: 180

Descrizione: | Main Server

ReseliEiE |EIUT - DOMENICA ﬂ I~ Irwia CR con rasferimenta eventi

Dettagli

Indiizzo ETH Primaric: [152 [168 [1 [21 Linea di Comunicazione Primaria JP18 - Ethernet -
W dndiizze NATS XKoo [o o
[ Indiiizzn ETH Secondario: I Linea di Comuricazione 5 econdaria

I™ Indiizza NAT Secondario:

akK Annulla ‘

- Inserisci: abilita la creazione del nuovo numero di Rubrica

- Elimina: Permette la cancellazione della voce selezionata

- Modifica: Permette la modifica delle configurazioni della voce selezionata

- Configura: Permette di selezionare per quali oggetti (MacroZone, Zone, Ingressi
Digitali/Analogici ecc ecc € necessario inviare segnalazione remota al SW Monitor
Server).

- Normale — Gruppo: Definisce la modalita di visualizzazione e raggruppamento dei
numeri inseriti nella rubrica.
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- Tipo di connessione: Identifica la modalita con cui verranno inviate le segnalazioni.

- Numero tentativi: Definisce il numero di volte che la centrale CS600 tenta di inviare
la chiamata remota al Software di Supervisione ogni volta che si verifica un evento
configurato per eseguire tale procedura.

- Gruppo: Da 1 a 16. Permette I’assegnazione ad un gruppo del numero selezionato

- Test Periodico: intervallo espresso in minuti che la centrale CS600 invia una chiamata
di “Live/Test in Vita” al Software di Supervisone.

- Descrizione: Identificativo del numero di rubrica.

- Fascia Oraria: Se presente stabilisce I’arco temporale in cui il numero selezionato
ricevera le chiamate da parte della centrale CS600.

- Indirizzo ETH Primario: Inserire I’indirizzo IP del PC dove installato il Software di
supervisione Monitor

- Linea di Comunicazione Primaria: Identifica I’interfaccia utilizzata per effettuare la
chiamata (di default viene selezionata quella corretta per il tipo di chiamata)

- Indirizzo NAT: Inserire I’indirizzo IP della rete Privata quando la chiamata ¢
indirizzata verso un PC che risiede in una sottorete.

NOTA: se si utilizza “Indirizzo NAT” quello ETH Primario dovra essere 1I’IP pubblico
del router principale.

- Indirizzo ETH Secondario: Inserire I’indirizzo IP secondario del PC dove installato il
Software di supervisione Monitor

- Linea di Comunicazione Secondaria: Identifica I’interfaccia secondaria utilizzata per
effettuare la chiamata (di default viene selezionata quella corretta per il tipo di chiamata)
- Indirizzo NAT secondario: Inserire I’indirizzo IP della rete Privata quando la
chiamata ¢ indirizzata verso un PC che risiede in una sottorete.

NOTA: se si utilizza “Indirizzo NAT” quello ETH Primario dovra essere 1I’IP pubblico
del router principale.

a.2. CONTACT ID: Definisce a quale numero telefonico (ricevitore digitale) inviare la
chiamata in formato Contact-ID.

Connessioni Remote - 00 - Cpu 00

Destinatari
PC CONTACT ID SMS WOCALE E-MAIL

08 - Istituto Vigilanza - 025178665

* Nomale

Parametri Generali

Tipo Connessione: ™+ Modem ~
. ¥ Test periodico
1
Numero Tentatidi [ Configurazione Contrallo
Diescrizione: [ Istituto Vigilanza IR cE e (D} |E
. . ™ Connessione per gestione [30"]
Fascia Oraria: ‘ ﬂ W' Invia CR con trasferimenta eventi
Dettagli
Numera di Telefono Principale: | 025178665 Linea di Comunicaziane Primari PE - CIDAVOCALE -

W Mumero di Telefono Secondario: |025123478 [¥ Linea di Comunicazione Secondaria JPA - GSM Intema -

0K ‘ Annulla |

- Inserisci: abilita la creazione del nuovo numero di Rubrica
- Elimina: Permette la cancellazione della voce selezionata
- Modifica: Permette la modifica delle configurazioni della voce selezionata
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CS600

- Configura: Permette di selezionare per quali oggetti (MacroZone, Zone, Ingressi
Digitali ecc ecc € necessario inviare segnalazione remota al ricevitore digitale).

- Normale: Definisce la modalita di visualizzazione dei numeri inseriti nella rubrica

- Tipo di connessione: Identifica la modalita con cui verranno inviate le segnalazioni
(non modificabile).

- Numero tentativi: Definisce il numero di volte che la centrale CS600 tenta di inviare
la chiamata remota al ricevitore digitale ogni volta che si verifica un evento configurato
per eseguire tale procedura.

- Descrizione: Identificativo del numero di rubrica (es. Istituto vigilanza)

- Fascia Oraria: Se presente stabilisce I’arco temporale in cui al numero selezionato
verranno inviate le chiamate da parte della centrale CS600.

- Numero di telefono Principale: Inserire il numero telefonico del ricevitore digitale al
quale verranno inoltrate le chiamate.

- Linea di Comunicazione Primaria: Identifica I’interfaccia utilizzata per effettuare la
chiamata (di default viene selezionata quella corretta per il tipo di chiamata).

- Numero di telefono Secondario: Inserire il numero telefonico secondario del
ricevitore digitale dove inviare le chiamate.

- Linea di Comunicazione Secondario: Identifica I’interfaccia utilizzata per effettuare
la chiamata (di default viene selezionata quella corretta per il tipo di chiamata)

NOTA: per lo standard Contact-ID I’istituto di vigilanza rilascera un codice
identificativo del sito chiamante, che dovra essere inserito nel menu “Configurazione
Impianti” selezionando ogni singolo impianto “nella voce Codice CID” che dovra
generare la chiamata verso il ricevitore digitale.

a.3. SMS: Definisce a quale numero telefonico inviare il messaggio di segnalazione in
formato SMS.

Connessioni Remote - 00 - Cpu 00
Destinatari

FC CONTALCT ID SMS VOCALE E-MAIL

= Connession Disponibili
sl O - Fabio Rassi - +393356789012

-4 03 - Luca Bianchi - +33338901 2345
A 04 - Mario Verdi - +393345678901
= Normale
Parameti Generali
1| Tipa Connessione: & Modem I [~ Notifica
. ¥ Test periodico
1

ez Uit ’_ Canfigurazione Cantralla
Desoiizione: ‘ Cuon Bionohi Intervallo di Chiamata [Ore): 240

Fascia Oraria: ‘<Nessun Elemeritox j

Dettagli

Mumero di Telefono Principale:  [+39338301 2345 Linea di Comunicazione Primaria: JP& - GEM Interno hd

I™ Linea di Comunicazione Secondaria

QK Annulla |

- Inserisci: abilita la creazione del nuovo numero di Rubrica
- Elimina: Permette la cancellazione della voce selezionata
- Modifica: Permette la modifica delle configurazioni della voce selezionata
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- Configura: Permette di selezionare per quali oggetti (MacroZone, Zone, Ingressi

Digitali ecc ecc ¢ necessario inviare I’SMS al numero selezionato).

- Normale: Definisce la modalita di visualizzazione dei numeri inseriti nella rubrica

- Tipo di connessione: Identifica la modalita con cui verranno inviate le segnalazioni

(non modificabile).

- Test Periodico: intervallo espresso in ore, al termine del quale la centrale CS600 invia

un SMS di “Live/Test in Vita” al numero di telefono selezionato.

- Numero tentativi: Definisce il numero di volte che la centrale CS600 tenta di inviare

I’SMS al numero di telefono selezionato ogni volta che si verifica un evento configurato

per eseguire tale procedura.

- Descrizione: Identificativo del numero di rubrica (es. Fabio Rossi)

- Fascia Oraria: Se presente stabilisce I’arco temporale in cui al numero selezionato

verranno inviate gli SMS da parte della centrale CS600.

- Numero di telefono Principale: Inserire il numero telefonico del ricevitore digitale

dove inviare le chiamate.

- Linea di Comunicazione Primaria: Identifica I’interfaccia utilizzata per effettuare la

chiamata (di default viene selezionata quella corretta per il tipo di chiamata.

- Linea di Comunicazione Secondario: Identifica I’interfaccia secondaria utilizzata per
effettuare la chiamata (es: modem esterno MDM-GSM

B Configurazione Periferiche ES COllegato alla JP 1 6)
Linea 1| Linea 2 | Linea 3| Linea 4 CPU
e a.3.1 SMS: E’ possibile attraverso una configurazione
LLEE R ICD della periferica virtuale LVC 21 (cap 3.21.10) presente

nella configurazione periferiche cpu (dalla versione
Firmware CS600 vs 7.07 o sup) inviare SMS alla
centrale CS600 per eseguire dei comandi (es
Inserimento/Disinserimento Macrozona, Aperture
eVl s | ova | cancello, Accensione Luci ...... ).

I comandi disponibili attraverso SMS sono 32 e
possono essere lanciati da un operatore abilitato
presente in centrale e in condizione di In Servizio.

Chiudi ‘
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a.4. Vocale: Definisce a quale numero telefonico inviare la chiamata di segnalazione in

formato vocale.

Connessioni Remote - 00 - Cpu 00
Destinatari
PC CONTACT ID SMS

| WOCALE E-MAIL

Connessioni Disponibili
e {02 - Luica Bianchi [PSTN) - 3361234567
e I OF - Iyvan Woendi [G5M) - 02546576

* Momalz " Per Gruppo
Parametri General
Tipa Connessione: ™+ bodem

Mumero Tentativi ’2_

Gruppo: | <Messun Gruppo> -

I

Messago

¥ Conferma con PIN ¥ Blocco invio ad altri numeri

[ Test periadica

Mumera di Telefonn Principale: (2546578

[ Numero di Telsfono Secondario

Descrizione: ‘ lvan YerdiPSTN/GSHM]
Fascia Oraria: ‘<Nassun Elemeritox ﬂ
! Dettagl

Linea di Comunicazione Primaria

JPE - CIDAYOCALE hd

JPA - GEM Intemo hd

W Linea di Comunicazione Secondaria

Annulla ‘

- Inserisci: abilita la creazione del nuovo numero di Rubrica
- Elimina: Permette la cancellazione della voce selezionata
- Modifica: Permette la modifica delle configurazioni della voce selezionata

- Configura: Permette di selezionare per quali oggetti (MacroZone, Zone, Ingressi
Digitali/Analogici etc.) € necessario inviare I’'SMS al numero selezionato.

B3+ Configurazione di: 01 - luca.cabrini@notifier.it - Luca

|58 H0R =)

& Maciolmpianto 00001 00000
&G 00- Cpu 00
-8 01 - Servizi
(@& 02 - Antifurta
B8 & Shuttura Ingressi
- L@ 02- INS/DIS Furto Globale
Leafig 3P.T. - Futa
L.B3 04 MZZ 04_1° Piana - Fuito
51 05 - MZZ05 Giardino
&1 Stuttura Uscite
£ 03 - Impianto 03
£3 04 - Impianta 04
£ 05 - Impianto 05
£ 0 - Impianto 06
~ 1 07 - Impianto 7
~£1 08 - Impianto 08
[ Perifeiiche

Esci

[ Disinserito I Inserito Parziale I InServizio/Fuori Serviziolsola
I Inzerto 7 Mancata Inseiimento I~ Test
™ dnfintrusione [~ 240, I™ Parte di Sicurezza I Mascheramento

I~ Rapina I~ Panica I Incendio [~ Tecrologei
™ Sewvia

[~ PreManca Riste I~ MancaRets [ Batteria I~ Fusibils

I~ Siena I~ aTS I Sensai Incendia I~ A

I~ Manomissione I~ Riposo
I~ Wancmissione da Pariferica I~ Reset
Modiica

- Messaggi: Permette la configurazione e la registrazione dei messaggi vocali.
- Normale — Gruppo: Da 1 a 32. Definisce la modalita di visualizzazione ¢
raggruppamento dei numeri inseriti nella rubrica.

Nota:

Gruppo: Quando si inseriscono dei numeri suddivisi per “Gruppo” la sequenza delle
chiamate avverra partendo dal 1° numero presente nella lista.
Se durante la fase di chiamata il 1° numero risponde e conferma la ricezione (in base alle
configurazioni sotto citate), la coda delle chiamate verra interrotta in quanto nella
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suddivisione a Gruppo ¢ sufficiente che la chiamata remota venga gestita da un utente
presente nell’elenco.

Se il 1° numero invece non ¢ raggiungibile o non puo rispondere la chiamata verra
inviata al secondo della lista e cosi via fino a quando un utente risponde e conferma il
messaggio.

I tentativi e le conferme di chiamata vengono registrate nell’archivio eventi della CS600
Normale: Quando si inseriscono dei numeri suddivisi per “Normale” la sequenza delle
chiamate avverra partendo dal numero con ID piu basso presente nella lista.

Se durante la fase di chiamata il numero con ID piu basso risponde e conferma la
ricezione (in base alle configurazioni sotto citate), la coda delle chiamate verra interrotta in
quanto nella suddivisione a Normale ¢ sufficiente che la chiamata remota venga gestita
da almeno un utente presente nell’elenco.

Se il numero con ID piu basso invece non ¢ raggiungibile o non puo rispondere la
chiamata verra inviata a quello successivo della lista e cosi via fino a quando un utente
risponde e conferma il messaggio.

I tentativi e le conferme di chiamata vengono registrate nell’archivio eventi della CS600.
- Tipo di connessione: Identifica la modalita con cui verranno inviate le segnalazioni
(non modificabile).

- Conferma PIN (senza Blocco invio ad altri numeri): se abilitato, durante la fase di ricezione
chiamata necessita 1’inserimento del proprio PIN operatore (6 cifre) preceduto dal “#”
per terminare la coda delle chiamate e far considerare la chiamata remota andata buon
fine.

Parametro abilitabile per singolo Numero di telefono.

- Blocco Invio ad altri numeri (senza Conferma con PIN): se abilitato, permette di
terminare la coda delle chiamate per I’evento che ha generato la chiamata ricevuta con la
pressione di “# + *”’.

Parametro abilitabile per singolo Numero di telefono.

- Conferma PIN + Blocco invio ad altri numeri: Se abilitati durante la fase di
ricezione della chiamata per terminarne la coda e confermare la ricezione della chiamata
diventa necessario premere “# + PIN Operatore (a 6 cifre) + *”

Parametro abilitabile per singolo Numero di telefono.

Es: # (attendere bip) + PIN Operatore (a 6 cifre) + * (attendere bip per avere conferma avvenuto
blocco).

- Numero tentativi: Definisce il numero di volte che la centrale CS600 tenta di inviare
la chiamata remota al numero di telefono selezionato ogni volta che si verifica un evento
configurato per eseguire tale procedura.

- Gruppo: permette I’assegnazione successiva ad un gruppo del numero selezionato

- Test Periodico: intervallo espresso in minuti, al termine del quale la centrale CS600
invia una chiamata di “Live/Test in Vita” al Software di Supervisione.

- Descrizione: Identificativo del numero di rubrica (es: Luca Bianchi).

- Fascia Oraria: Se presente stabilisce 1’arco temporale in cui il numero selezionato
ricevera le chiamate da parte della centrale CS600.

- Numero di Telefono principale: Inserire il numero di telefono a cui inviare la
chiamata.

- Linea di Comunicazione Primaria: Identifica I’interfaccia utilizzata per effettuare la
chiamata (di default viene selezionata quella corretta per il tipo di chiamata)

- Linea di Comunicazione Secondaria: Identifica I’interfaccia secondaria (back-up in
caso di disservizio della primaria) utilizzata per effettuare la chiamata al numero di
telefono Principale (di default viene selezionata quella corretta per il tipo di chiamata).

- Numero di Telefono secondario: Inserire il numero di telefono secondario a cui
inviare la chiamata, con 1 riferimenti delle stessa persona fisica.

a.4.1 MESSAGGI: Menu di programmazione e configurazione messaggi vocali:
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In questo menu ¢ possibile definire per ogni messaggio, di tipo vocale, per quali eventi sara

CS600

NOTIFIER ITALIA

Inviato.
Messaggi Vocali
Messaggio O I Mezzaggio 02] Meszaggio 03 | Messaggio 04 | Messaggio 05 | Messaggio UG] Messaggio 07 | Messaggio 08 | Mess. 091 Comune] Manomissione]
S Inserimento/Disinserimento
Descrizione: ‘M essaggio &llarme Furto
File Audio [ Disinserito ™ Inserito Parziale
’ 2 I™ Inserit I Mancato| 1
Azcolta Elirnina Registra Importa nsefo anealo nseimenta
Allarmi
¥ Intrusione ™ 2400 I™ Porte di Sicurezza I Mascheramento
™ Rapina ™ Panico ™ Incendio ™ Tecrologici
[~ Servizi
Guasti
[~ Pre Manca Rete ™ Manca Rete I Batteria I™ Fushbie
[ Sirena [~ aTs I™ Sensori Incendio I Al
tanomissione Uscite
¥ Manomissione ¥ Manomissione Periferica [ Attivazione I Riposo
Riposo Fuori Servizio / In Servizio
™ Riposo [” Resst ™ In Servizio ™ Fuoii Servizio (lsola)
[~ Test
aK Annulla |
Esci |

- Descrizione: Identificazione testuale del messaggio
- File Audio:

e Ascolta: mette in Play la traccia audio registrata in formato wave 16 bit.

¢ Elimina: elimina la traccia audio selezionata.

e Registra: avvia la modalita di registrazione attraverso le periferiche audio del PC

su cui ¢ installato il PKSecurity600.

NOTA:
- Il messaggio vocale “COMUNE” deve essere sempre configurato e registrato.
- La traccia audio ha una durata max di 10 secondi per messaggio che viene mostrata durante
la fase di registrazione.
Alla fine della registrazione verra visualizzata la directory nella quale verra salvato il file
(default: MessaggiVocali).
I messaggi vocali vengono esportati durante la fase di Export dell’impianto
- I messaggi registrabili ed utilizzabili sono nr® 9 + nr® 1Messaggio Comune + nr° 1 -
Messaggio per manomissione M-Contact-1D.
- Ogni singolo messaggio puo essere configurato all’inoltro a fronte di differenti
condizioni/eventi (Allarme, Rapina, Tecnologico, Manca rete, etc) Si consiglia che la traccia
audio sia registrata per non creare confusione ma che identifichi la segnalazione ricevuta nel
modo piu appropriato possibile.

a.4.2 COMANDI RUBRICA: dal menu Proprieta Cpu — Comandi € necessario inviare o
ricevere le tracce audio.
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Cpu

Irwvia Messaggio »» << Ricevi Meszagagio ‘

Esci ‘

Invia Messaggio: durante la fase di connessione invia la traccia audio del messaggio
selezionato all’interno della CS600.

Sara necessario eseguire questa operazione su ogni messaggio.

Ricevi Messaggio: durante la fase di connessione riceve la traccia audio del messaggio
selezionato dalla CS600 per essere salvato nel PKSecurity600.

Sara necessario eseguire questa operazione su ogni messaggio.

a.5 E-MAIL: Definisce a quale numero indirizzo @email inviare la segnalazione.

Connessioni Remote - 00 - Cpu 00

Destinatari

FC | CONTACT ID| SM5 | VDCALE | E-Mall

L Connessioni Disponibili
e A 05 - E-Mail Sede - notifier. milano@notifies. it

(* Nomale
Parametri Generali

Tipo Connessione: o I W

Numesa Tentativi [T IV Test periodico

Configurazione Contrallo

Intervallo di Chiamata (Ore): 0

Descrizione: [ E-hail Sede

Fascia Oraria; |<Nsssun Elemento> ﬂ

Dettagl

Indirizzo E-Mail Primario: notifier.milano@notifie  Linea di Comunicazions Primaria: JP13 - Ethemet =

I Linea di. Comunicazions Secondaris

Ok Annulla |

- Inserisci: abilita la creazione del nuovo indirizzo di Rubrica

- Elimina: Permette la cancellazione della voce selezionata

- Modifica: Permette la modifica delle configurazioni della voce selezionata

- Configura: Permette di selezionare per quali oggetti (MacroZone, Zone, Ingressi
Digitali ecc ecc ¢ necessario inviare I’'SMS al numero selezionato).

- Normale: Definisce la modalita di visualizzazione dei numeri inseriti nella rubrica

- Tipo di connessione: Identifica la modalita con cui verranno inviate le segnalazioni
(non modificabile).

- Test Periodico: intervallo espresso in ore, al termine del quale la centrale CS600 invia
un E-mail di “Live/Test in Vita” all’indirizzo selezionato.

- Numero tentativi: Definisce il numero di volte che la centrale CS600 tenta di inviare
una e-mail all’indirizzo selezionato ogni qualvolta si verifichi un evento configurato per
eseguire tale procedura.

- Descrizione: Identificativo del numero di rubrica (es. Fabio Rossi).

- Fascia Oraria: Se presente, stabilisce 1’arco temporale in cui al numero selezionato
verranno inviate gli SMS da parte della centrale CS600.

- Indirizzo E-Mail Primario: Inserire I’indirizzo email del destinatario della chiamata
remota.
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- Linea di Comunicazione Primaria: Identifica I’interfaccia utilizzata per effettuare la
chiamata (di default viene selezionata quella corretta per il tipo di chiamata).

- Linea di Comunicazione Secondaria: Non utilizzata.

B.6 SERVER DI POSTA; Definisce i parametri utilizzati dalla CS600 per inviare le chiamate

remote in formato e.mail.

Configurazione Server di Posta

SMTP Server Autenticazione
& ndizzol® 21 (47 [34 [0 -
i~ Mome Utente:
Paseward: | ,,,,,,,,,,
Porta [SMTP): 527
|
I - Crittografazione TEST
il Tipo diCrittografazione da utiizzare: o) D estinatario:
i
~ TEST
Muodifica | ‘ Eszci

- Indirizzo IP: Identifica I’indirizzo del Provider o del server SMTP che fornisce il

servizio (@email.

- Hostname: Identifica il nome del Provider o del server SMTP che fornisce il servizio

@email.

- Porta (SMTP): porta di rete utilizzata dal Provider o dal server SMTP

- Autenticazione: Definisce i parametri di accesso al servizio di invio mail, rilasciati dal
provider durante la registrazione dell’account o dall’amministratore di rete.

- Crittografazione: Parametri di sicurezza per I’accesso al servizio di invio mail

- Destinatario: Spazio dedicato all’inserimento manuale di un indirizzo e-mail
utilizzabile per fare un test di invio di una mail da parte della CS600.

18 Cpu di Rete: Definisce i parametri di associazione/integrazione ad una CPU E-net ,

Configurazione delle Cpu di rete per la cpu 0 (Versione 7.04) =8

S d di C

Indinzzo IP Privato: Indinzzo IP Pubblico: Op di C

fo Jo o fo Jo [o Jo o

‘E-NE T Riferimento

Muodifica ‘

oooo

Esci ‘

- Indirizzo IP Privato: Identifica I’indirizzo IP della sottorete (configurato sulla CS600)
- Indirizzo IP Pubblico: Identifica I’indirizzo IP pubblico del router
- Operatore di connessione: Definisce quale utente utilizzare per la connessione verso

la cpu E-net.

- Password di connessione: Definisce quale password utilizzare per la connessione

verso la cpu E-net.

Manuale di Programmazione
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19 Configurazione ModBus: Permette la configurazione delle porte di comunicazioni della
centrale a rendere disponibile il protocollo ModBus.

Seriale: 4bilita la porta seriale JP20 — RS232

Configurazione Modbus .
USB: 4bilita la porta JP16 - USB-A
Configurazione: " Seriale " USE &+ Tcpdp TCP/IP' Ablllta la porta JP]S ETH
LDt - Porta TCP/IP: permette di modificare la porta TCP su
PR o cui inviare l'l protocollo (default 502).
Accesso con Login: Definisce le modalita in cui dovra essere
#ccesso con Login - Supervisor w7 stabilita la connessione da parte del sistema terzo verso la .
& L |00t -5 =l tabilita | da parte del sistema t la CS600
oK | Anrula  Esci - Con Flag: ["operatore deve essere definito nel sistema di
supervisione e puo essere dinamico.

- Senza Flag: L operatore di connessione é definito dalla
CS600 ed é fisso con l’operatore Supervisor.

NOTA:

Gli Operatori che saranno utilizzati per la connessione dovranno avere la Password di connessione
abilitata.

L’Operatore 9999 Installatore non puo essere utilizzato come Utente di connessione.

Configurazione disponibile da Firmware CS600 — Centrale furto 711.mot e PKSecurity600 versione
1.0.0036 o sup

20 Ripristrina Descrizioni di Default:
a. IND/ALI; Riporta tutte le descrizioni modificate delle periferiche IND8/4 o ALI8/8 al
valore di fabbrica.
b. zLCD/RXE/AEI; Riporta tutte le descrizioni modificate delle periferiche LCD600s,
RXE o AEI-485 al valore di fabbrica.

3.18.2. Programmazione

Cliccando sul tasto Programmazione viene visualizzata la finestra di gestione, Figura sotto, dove
risiedono tutte le attivazioni in base ai differenti stati dell’oggetto selezionato (in questo caso la
centrale CS600).

Negli impianti dove le configurazioni/attivazioni non devono essere personalizzate per
MacroZona/Zona/Ingresso ¢ sufficiente eseguire la programmazione della sola centrale CS600
attraverso questo menu.

Pregrammazione Cpu 00 Cpu 00

ATTIVAZIONI USCITE / ZONE USCITE | ‘ SINDTTICI 7 SEGHNALAZIONI AGGIUNTIVE COMANDI |

S'V‘D"'C'] *[Slalu]*] Feset \ncend\u] Presidiu}

Sinattico 1: |< Wessun Sinattico Associato » j

Sinottico 2: |< Nessun Sinaltico Associato »

Modifica | Eszci |

Nota: Per dare maggior liberta di configurazione, tale finestra di programmazione viene riproposta sia
per le Macrozone Ingresso che per le Macrozone di Uscita, le Zone Ingressi, le Zone uscita, gli
Ingressi Digitali e le Uscite digitali.

Anche questi elementi hanno infatti la possibilita di gestire sinottici, comandi e attivazioni particolari
in base ai diversi stati in cui si trovano.
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La finestra si presenta suddivisa in tre principali blocchi nominati:

21 SINOTTICI/ SEGNALAZIONI AGGIUNTIVE (rif 1.3.1).
22 ATTIVAZIONI USCITE / ZONE USCITE (rif 1.3.2).

23 COMANDI (rif 1.3.3).

3.18.2.1.

Attivazioni Uscite / Zone Uscite

Le attivazioni innescano l'uscita / zona uscita al verificarsi della condizione selezionata, ma non la
mettono a riposo quando tale condizione non ¢ piu presente.

I1 riposo delle uscite/zone uscite associate ad una condizione di attivazione puod avvenire in tre modi:
e al reset di uno degli eventi che ha generato la condizione, se abilitato al tipo di attivazione il

flag “riposo con reset”.

e alla scadenza del tempo di attivazione (OND configurato alle uscite digitali) impostato nelle

proprieta dell'uscita.

e Con un comando di riposo impartito da terminale, supervisore o altre azioni programmate.
Le immagini di seguito riportano la configurazione standard che viene eseguita nell’impianto Base

0001 V2.

» Configurazione Attivazioni: Uscite EN50131

f

’[Allarmlﬂ Preal\almll *[Manomissioni / Tampsr]*] ’[Guasll]*}

Sirena E stemna: ‘UU4 - SIREME Esteme [EM50131)

= | ¥ Zona Ussite

Sirena Interna: ‘005 - SIREME Inteme [EMS0131)

j ¥ Zona Uscite

» Configurazione Attivazione: Allarmi

Programmazione Cpu 00 Cpu 00

Tipo Attivazione:

Acceso Fisso hd

Tempo Ritardo Attivazione con Presidio; |0 5

Tipa Attivazione:

Acceso Fisso hd

Tempo Ritardo Attivazione con Presidio: |0 s

¥ Riposo con Reset

¥ Riposo con Reset

» Configurazione Attivazione: PreAllarmi

CS600
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| ATTIVAZIONI USCITE 7 ZUNE USCITE SINDTTICI 7 SEGNALAZIONI AGGIUNTIVE ‘ COMANDI |
“Uscite EN 50131F “TAllamil” | Prealarmi | “[Mancmissioni / Tamperl | “{Gusstl* |

Antintrusione nserito: ‘UUT - Stata INS/DIS Globale CS600 j v Zona Uscite Tipo Attivazione: ,Wl ¥ Riposo con Reset
Anlintrusions Inserito Presidiato: [<Nessun Elementos =|I" ZonaUscite  TipoAttivaziors: | =] | Riposocon Rssat
snintrusione Inserito NN Presidisto: [ ¢Nessun Elementar =] Zonalssie  TipoAtvazions | | [ Fiposo con Reset
24 Ore: ‘<Nessun Elemento: j I Zona Uscite Tipo Attivazione: ,—Ll " Riposa con Reset
Parte Sicurezza C.M.: ‘<Nassun Elemento: j [” Zona Uscite Tipo Attivazione: ,—Ll " Riposo con Reset
Rapina: 1006 - Allarme Riapina (Attivazione) [~| ¥ ZonaUscite  TipoAttivazione:  [AccesoFisso =] I Riposo con Rissat
Paric 117 - Allarme Panioo [ttivazione] =] Zanalssie  TipoAMfivazione:  |AccesoFisss  v| I Riposo con Reset
Incendio: N0 - Allarme Incendia [tivazione] +| ¥ Zonalseie  TipoAMivazione:  |AccesoFisss  v| ™ Riposo can Reset
Disinzerita: ‘<Nessun Elementos j [” Zona Uscite Tipo Attivazione: ,—Ll

Inserito/Disinserita: | <Nessun Elementas =|T Zonalssite  TipoAtvaziore | =]

Guasto Comunisazione [ ¢Nessun Elementar =] Zonalssie  TipoAtvazions | | | Fiposo con Reset
Cadici Enali 28 - ALL v M Codiei Enali +| ¥ Zonalseie  TipoAMivazione:  |AccesoFisss  v| ™ Riposo can Reset
Codici Costrizione: ‘UUE - aallarme Rapina [Ativazions) j Iv Zona Uscite Tipo Attivazione: W ¥ Riposo con Reset
Mancato Inserimento: | <Nessun Elementas =|T Zonalssite  TipoAtvaziore | =]
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ogranmazione Cpu 00 Cpu 00

| SINDTTICI / SEGNALAZIONI AGGIUNTIVE

COMANDI

“[Uscite EN 50131F | <fllamil  Freallami | s ancissiori ¢ Tamperl: | #Guasti |

Pred/larme:; ‘<Nessun Elementox j ™ Zona Uscite Tipo Attivazione: A [ Tacita al Reset Memarie
Predllarme Presidiato: ‘<Nassun Elementa> j " Zaona Uscite Tipo Attivazione: - [ Tacita al Reset Memorie
Predllame NOM Presidiato: ‘<Nessun Elemeritax j [ Zona Uscite Tipo Attivazione: hd [ Tacita al Reset Memarie

» Configurazione Attivazione: Manomissione/Tamper

Programmazione Cpu 00 Cpu 00

[ SINDTTICI / SEGNALAZIONI AGGIUNTIVE

COMANDI

“[Uscite EN 50131F | {allamil | Prealiami *[Manomissioni ¢ Tamperl* | sGuast |

Manomiszione; _z‘ Iv Zona Uscite Tipo Altivazione: Acceso Fisso

-

Iv Tacita al Reset Memarie

Manomissione Inserita: ‘(Nsssun Elementa> j [ Zona Uscite Tipo Attivazione: A [" Tacita al Reset Memone
Manomiszione Disingerito: ‘<Nassun Elementas ﬂ [ Zona Uscite Tipo Altivazione: - [ Tacita al Reset Memorie

» Configurazione Attivazione: Guasti

ogrammazione Cpu 00 Cpu 00

[ SINOTTICI / SEGNALAZIONI AGGIUNTIVE

COMANDI

#[Uscite EN BO131 ]“] ”[A\Iarm\]"l Preal\almil “[Manamissioni / Tamper]*  “[Guast]® 1

Fete: _Z‘ W Zona Usoite Tipo Attivazione: ’m
I Batteria: _z‘ v Zona Uscite Tipa Attivazione: ’W‘
1 Anomalia: |<Nessun Elementa> j [ Zona Usoite Tipo Attivazione: ’—L|
ef Guasto: _Z‘ v Zona Uscite Tipo Attivazione: ’W‘
Fie Manca Fiete: |<Nessun Elementa> j I” Zona Usite Tipo Attivazione: ’—L|

¥ Taita al Reset Memarie
¥ Tacita al Reset Memarie
[ Taita al Reset Memarie
v Tacita al Reset Memorie

[ Taoita al Reset Memarie

3.18.2.2. Sinottici / Segnalazioni aggiuntive

-
Programmazione Cpu 00 Cpu

Sinottici £ “[Staol | Fresst Incendio | Presidio |
 Stato
Riposor |<Nessun Elementa> ;I [~ Zona Uscite
Allarme Disinserito: [<Messun Elementax | Zonalscie
Allsrmne Inssrit [BETiEe Geneme SRl ] ~ | ¥ Zona Uscite
Pretilarme: [<Messun Elementax | Zonalscie
Manormissiones T amper. |<Messun Elemento | Zonalscie
Rete: [<Messun Elementa> =] ZonaUscite
Batteria [<Messun Elementax | Zonalscie
I | Mascheramento: [<Nessun Elementa> = | ZonaUscits |
fnomalia; [<Messun Elementax | Zonalscie
[ - e R < | > 7o Uscie
24 Ore: [<Messun Elementa> | ZonaUscits
Parte Sicurezza C.M [<Messun Elementax | Zonalscie U
Porte Sicurezza Blocchi [<Nessun Elemento> ~| I ZonaUscite
R apina: |<Nessun Elementa: LI I~ Zona Uscite
Parica [<Nessun Elemento> |1 ZonaUscie
Incendio: [<Messun Elementax =T ZonaUscits
Disinserito-Inserito: |OB00Z003 SING /DS Glebale Imp- Satal] ~ | |~ Zona Uscite
Disinseito/Inserito-Inserita Parziale: [<Nessun Elemento> ~| ™ ZonaUscite
Degradazione Ingressi (FS¥/S0/TST):  [<Nessun Elementox ¥| I ZonaUscite f
Degradazione Uscite [F5] [<Nessun Elemento> |1 ZonaUscie i
Degradazione |ngressi (S ervizil [<Messun Elementos =] ™ ZonaUscits
Degiadazione Generale: [<Messun Elementax | Zonalscie
Pressnaa |stallatore: | R A ~ | ¥ Zona Uscis
| [| coememrmeme [<Messun Elementa> =] I ZonaUscite \
Mumero Massima Ingressi Fuor Servizioc | <Nessun Elementas | Zonalscie
I Pre MarcaRste [<Nessun Elemento> ~| I ZonaUscite
Modifica | Esci |
o es——— -
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Gli stati attivano 1'Uscita o Zona di uscita al verificarsi della condizione e la mettono a riposo quando
la condizione non ¢ piu presente. Un tipo particolare di stato ¢ il sinottico, normalmente usato per
comandare LED tricolore degli LCD600S/AEI-485, secondo una logica piu complessa, nella quale
sono previsti modalita di attivazione diverse.

In funzione dell'oggetto sono disponibili sinottici specifici che vanno scelti in funzione delle
segnalazioni richieste.

Esempio di gestione STATO: Se all’apertura di una porta a Zona/MacroZona disinserita c’¢ la
necessita di attivare una segnalazione (Cicalino/Led/Lampeggiante) ¢ possibile farlo utilizzando nella

pagina STATO nella sezione Sinottici/Segnalazioni Aggiuntive la voce Allarme Disinserito.

Questa Uscita/Zona Uscita rimarra in stato di attivata fino a che la condizione scatenante (in questo
caso I’apertura della porta) non torni in normalita (chiusura porta).

3.18.2.3. Comandi

Programmazione Impianto 00 Servizi Generali ed Allarmi

ATTIMAZIONI USCITE / Z0ME USCITE | SINOTTICI / SEGNALAZIONI AGGIUNTIVE | | COMANDI
Ingressi Comanda l
Ingressi Comanda
Fieset Memorie (Tutte] 0030102 - Ingressn 2.01.02 |
Ripozo Attivazioni [T utte quelle Abilitate]: |DD4D205 - Ingresszo 4.02.05 j
| [~
ok ‘ Annulla ‘ Esci ‘

I comandi permettono di utilizzare un ingresso digitale di una periferica IND8/4 o ALI&/8 per
impartire un comando all'oggetto che si sta programmando. Dato che non possibile riconoscere
l'utente che lo attiva, questi comandi non sono conformi a normativa EN50131.

I comandi disponibili sono:
e Chiavi di Inserimento / Disinserimento, con funzionamento impulsivo o segue stato.
e Reset Memorie.
e Tacitazione Uscite.

3.18.3. Dettagli

Mostra dati relativi alla versione di Firmware presente in centrale e data/ora dell’ultima modifica.
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3.18.4. Comandi

Propriet3 Cpu - 00 - Cpu 00
Cou
Setup | Deltagii.. Comandi ]Emmng} Diagnostica | Upgrade Fimware Periteriche | Upgrade Firmware Cpu |

Stampantz Serlle
Canale Stampante: JP20 - USE A -

Modifica |

Feima Stampa ‘ Riprend Stampa | Test Server di Posta

Cambia Macrolmpianto & Cpu ‘ TEST

Destinataricr

Comandi Rubrica ‘

Modem GSM Plugin

Modifica Parametii Ethermet ‘ Accensione Modem

Spegnimento Modem ‘

Esci

3.18.5. Binding

Proprieta Cpu - 00 - Cpu 00
Cpu
Dettagi... | Comandi Binding | Diagnastica |

BiceviBinding dalla Cpu |

Invia Binding alla Cpu |

Recupera Dati i Fabbiica |

Esci

Abilita o interrompe la stampa seriale
RS-232 abilitata sulla porta JP20 di
centrale.

Permette la modifica del numero
Macroimpianto e/o ID-CPU.
Permette la modifica di indirizzo IP,
netmask e gateway della centrale
connessa.

Permetti comandi allineare 1 messaggi
di rubrica ( cap 3.18.1 punto 16.a.4.2)

I comando Ricevi Binding
dalla Cpu  permette il
salvataggio del binding delle
periferiche connesse alle 4 linee
di centrale.

Il comando Invia Binding alla
Cpu permette il ripristino del
binding precedentemente
salvato nel momento di una
sostituzione di una CPU.

In caso di sostituzione di una scheda madre CS600 su un impianto in funzione, si rende necessario
I’invio del comando Recupera dati di Fabbrica con lo scopo di ripristinare il valore della chiave di
criptatura del protocollo di comunicazione al valore di fabbrica, permettendo cosi una nuova
configurazione automatica per il nuovo impianto.

PAGINA - 48
CS600_manu-prog

Manuale di Programmazione CS600
Doc. M-8253.2-CS600-ITA Rev A.16 NOTIFIER ITALIA



3.18.6. Diagnostica

Proprieta Cpu - 00 - Cpu 00
Cpu
Dettagl.. | Comandi | Binding Diagnestica

2 - Mmoo T — Nella parte superiore vengono
g B Percental Al gt 82.75% mostrate le connessioni attive e la
percentuale di RAM utilizzata.
Rl NB: il menu Diagnostica presenta
JP19-USEE | JP16 - Ethemet | JP17-RS2322| JF16-R52321| JPA - GSM Intemo | JPB - CIDADCALE . . =, 3 .
comandi e opzioni differenti se si ¢
Ll Dz LSz on-line con la CS600, rispetto alla
Dlesses Bl Ll berpn one modalita off-line.
Tipo: use -

Im
=3

L’area Periferiche Collegate mostra le caratteristiche delle porte di comunicazione di centrale, di
default settate come segue:

24 JP20  (morsettiera RS 232) Tipo: Stampante.
25 JP19  (connettore disponibile) Tipo: Non utilizzato.
26 JP18  (connettore RJ-45) Tipo: Connessione Ethernet.

27 JP17  (morsettiera USB class. A) Tipo: non disponibile in questa versione di FW.
28 JP16  (connettore USB class. B)  Tipo: USB, Utilizzato come connessione diretta.

JP20 JP18 JP17 JP16
TIRICTSDSMCMTS N | | [ ; —
[o o 00000 le elsset ., ¢ ar sl
— =] - B s R e A LI
[ P3 P—ZII_I L4 s AN
JP21 = ¢ 1 [1] M | ) !
- 'J‘ J [ 3 ] -'I
P1 |
Jp22 : .{Pz? | P13
JP23 | °/| Jp29 © P30 = [TE3 N = == -
3.18.7. Upgrade Firmware Periferiche
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Proprieta Cpu - 00 - Cpu 00

Cpu
Setup | Dettagi.. | Comandi| Binding | Diagnestica  Upgrade Firmware Peiferiche } Upgrade Firmware Cpu |

Specilicare il file contenente il nuovo Firmware: |
Selezionare la porta COM: oM -

I1 software di gestione PK Security
600 ¢é dotato di un sistema
e semplificato per la gestione degli
s S aggiornamenti  firmware  delle
- periferiche di campo.

ol

Im
8

Una volta selezionato il file (es: LCD _0x_ 0105 20xxxxx.hex) e la porta di comunicazione, s’invia il
file in centrale tramite il tasto Download Firmware. Successivamente sara possibile, da un terminale
LCD600s, aggiornare se stesso o tutte le periferiche di linea LCD che necessitano di tale upgrade
firmware.

Procedura:
1 Da disconnessi, impostare la COMxx assegnata alla connessione di centrale (cavo USB) come
“Connessione Diretta” dal menu Setup Periferiche di Comunicazione del PKSecurity600.

2 Loggarsi da LCD600s con utente Installatore e abilitare lo scarico del Firmware CPU da
Menu/Tecnico/Impostaz. Tecniche/Abil.Scarico FW Per.

3 Accedere al menu Configurazione Centrale/Upgrade del PKSecurity600.

4 Selezionare il file da caricare in centrale e impostare la porta di comunicazione.

5 Attendere il termine dell’operazione.

6 Accertarsi della corretta scrittura del Firmware Periferiche in centrale consultare il menu

Menu/Tecnico/Impostaz. Tecniche/Elenco FW Perif. Da terminale LCD600s.
7 Selezionare le periferiche che richiedono aggiornamento firmware dal menu
Menu/Tecnico/Impostaz. Tecniche/Agg. FW Periferiche/Perif. Da aggiornare

Nota: con la stessa procedura ¢ possibile eseguire I’'up-grade anche le periferiche ALI8/8 - IND8/4 —
AEI485 — RXE485.

3.18.8. Upgrade Firmware CPU

La finestra Upgrade Firmware

Cpu ¢ dedicata alla gestione
] i dell’aggiornamento della versione

Setupl Dellagli...] Eomandil Bindingl Diagnostical Upgrade Firmware Periferiche UDQ

di centrale.
Specificare il file contenente il nuovo Fimware: | J
Setosionass Is porta COM. T Come precedentemente mostrato
per le periferiche, ¢ sufficiente
| caricare il file di aggiornamento e
inviare il nuovo firmware alla CPU
| - | tramite la porta di comunicazione
selezionata.

Procedura:
1 Da disconnessi, impostare la COMxx assegnata alla connessione di centrale (cavo USB) come
“Connessione Diretta” dal menu Setup Periferiche di Comunicazione del PKSecurity600.
2 Loggarsi da LCD600s con utente Installatore e abilitare lo scarico del Firmware CPU da
Menu/Tecnico/Impostaz. Tecniche/Agg. FW Centrale.
3 Accedere al menu Configurazione Centrale/Upgrade Firmware CPU del PKSecurity600.
4 Selezionare il file da caricare in centrale e impostare la porta di comunicazione.
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5 Attendere il termine dell’operazione.

6 Sirendera necessario eseguire un comando Invia a CPU (vedi cap.3.6) delle configurazioni del
PK per ripristinare la precedente situazione.

Si consiglia di collegare la CPU al PC tramite I’apposito cavo USB prima dell’apertura del

PKSecurity600.

3.19. Configurazione Impianti

a Confiqurazione Impianti

Selezione...

Centrale:

= Impianto

00 - Cpu DO

|00 - Disparibie

00 - Disporsbile
01 - Servii

03 - Impianto 03
04 - Impsznte 04
05 - mpants 05
06 - Impianto 05
07 - Impsants 07

Arnulla

Nel sistema di sicurezza CS600 per
Impianto s’intende un contenitore
logico nel quale vengono associate le
Macrozone ingresso/uscite che a loro
volta permettono un’ulteriore
suddivisione dell’impianto stesso.
Ogni centrale pud contenere max 8
Impianti  (Impianto 00  non
modificabile , 01 Servizi utilizzato
per la gestione e diagnostica del
sistema).

NOTA: La suddivisione per impianti pud essere utile per la gestione attraverso un'unica centrale di
uno stabile che contiene piu appartamenti/uffici o unita separate.
Ogni singola unita abitativa ¢ un impianto che con la sua gestione separata sia di eventi, allarmi,

attivazioni, inserimenti e disinserimenti dalla propria tastiera LCD ¢ indipendente dai restanti impianti

della CS600.

Una volta selezionato I’impianto desiderato e premuto OK si accede alla finestra di configurazione
mostrata in figura sotto.

Proprieta Impianto 02 Impianto 07
Setup
Codice: 02

M acroZone Ingressi Associate

Descrizione: Impianta 02

MacraZone Uscite Associate

Programmazione

Usataln...

Modifica

Esci

/

Prima

descrizione dell’impianto
premere il tasto Modifica.

di  modificare la

CS600
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3.19.1. MacroZone Ingressi Associate

Associazioni
Associali: Mon Associati: Associati ad altri oggetti:
02 - INS/DIS Furto Globale 00 - Centrale - 01 - Servizi Generali ed Allami (07 - Servizi)
03-MZZ 03 P.T. - Furtg 06 - MacroZona Ingressi 06 64 - MZZ 064 Test Fascia araria [01 - Servizi]
04 - MZZ 04_1° Piana - Furto 07 - MacreZona Ingressi 07
05 - MZZ05 Giardino 08 - MacroZona Ingressi 08

m

09 - MacreZona Ingressi 09
10 - Macrozona ingressi 10
11 - MacreZona Ingressi 11
12 - MacroZona Ingressi 12
13 - MacreZona Ingressi 13
14 - MacroZona Ingressi 14
15 - MacreZona Ingressi 15
16 - MacroZona Ingressi 16

| Esci

Tasto Macrozone Ingressi Associate: Permette la visualizzazione delle MacroZone associate
all’impianto selezionato e/o presenti in altri impianti (le singole MacroZone possono essere associate
ad un solo Impianto, quindi non puo esistere la stessa MacroZona sotto due impianti differenti).
Nell’esempio riportato in figura sopra viene mostrato un I’Impianto Antifurto con nr 4 Mzz associate,
quelle disponibili “Non Associate” ad eccezione della MacroZona 01 “Servizi Generali ed Allarmi” e
“MZZ 064 Test Fascia Oraria” riportate nella colonna di destra, significando che questa risiede
nell’impianto 07 — Servizi.

3.19.2. MacroZone Uscite Associate

Associazioni

Assaci Non Associati: Associati ad altri oggetti:

00 - MacraZona Uscite Base - 01 - Uscite Servizi Generali [01 - Servizi]
04 - MacraZona Uscite 04
05 - MacZona Uscite 05
O - MacraZona Uscite 08
07 - MacraZona Uscite 07
08 - MacrZona Uscite 08
09 - MacraZona Uscite 03
10 - MacraZona Uscite 10
11 - MaciZana Uscite 11
12 - MacraZona Uscite 12
13 - MacraZona Uscite 13
14 - MacZona Uscite 14
156 - MacraZona Uscite 15
1E - MacraZona Uscite 16
17 - MacZona Uscite 17
18 - MacraZona Uscite 18
19 - MacraZona Uscite 19
20 - MacrZona Uscite 20
21 - MacrdZona Uscite 21
22 - MacraZona Uscite 22
23 - MacrZona Uscite 23
24 - MacraZona Uscite 24 i

Propiieta Cambia Desciizion

Esci

Tasto Macrozone Uscite Associate: Permette la visualizzazione delle MacroZone Uscite associate
all’impianto selezionato (le singole MacroZone possono essere associate ad un solo Impianto, quindi
non puo esistere la stessa MacroZona sotto due impianti differenti).

Nell’esempio riportato in figura sopra viene mostrato che 1’impianto selezionato ha le MacroZone —
02-03 associate mentre la 01 — Uscite servizi generali risiede nell’impianto e presente nell’impianto
01 - Servizi.

3.19.3. Usato In...
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B3+ Usato in dell'cggetto Impianto - 02 - Antifurto
Tasti Temminali: Uscite di Programmazione:

Programmazione:
00140128 - TAC_RES_CSE00

Esci

Visualizza una finestra di controllo che riporta gli elementi del sistema che comandano o subiscono

I’azione dell’oggetto selezionato semplificando la ricerca a posteriori.

3.20. Configurazione MacroZone e Zone ingressi

! Ew‘ | Configurazione MZZ 577

Selezione...

Centrale: [o0-cpunn ~|

+ MacioZone Ingressi

" Zone Ingressi

" MacroZone Uscite

" Zone Uscite

| oK | Annulla

Una volta selezionata la MZZ o SZZ di Ingresso/Uscita dalla finestra riportata in figura sopra, si
accede al menu di configurazione dell’oggetto selezionato, viene di seguito riportato un esempio di

configurazione di una Macrozona di ingresso con tutte le sue proprieta editabili:
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Proprietd Macrozona Ingressi 03 Porte 24 ore =
Setup
Codice: 03 Fascia Draria
Descrizione: [Parte 24 ore [ <Nessun Elementos |
~ I
Tempo diduto ' [nserimento © Disinserimenta o ¥
o " Nomale " Forzato " Forzato Test
N Ingressi E scludibil 99 N Ingressi per Allarme: 1
lisd Tempo M° Ingressi per Al [i]
7
7
LCambia Impianta
|U1 - Servizi j
Usata In. |
Programmazione | Zone Associate |
Medifica | Esci | 40 ‘ Scaorrimento Oggetti ... ‘

I parametri disponibili nella configurazione sono:

Descrizione: Label descrittiva della Macrozona o Zona.

Tempo di Auto Inserimento / Disinserimento: Se impostato, permette un Inserimento o
Disinserimanto automatico allo scadere di un tempo impostato espresso in secondi.
Inserimento Parziale: Se abilitato permette un inserimento parziale della Zona o Macrozona.
Numero ingressi escludibili: Se impostato, fissa un limite d’ingressi escludibili. Se
all’interno della Zona o Macrozona si tenta di escludere ingressi in numero superiore al limite
impostato, viene generato un evento di n° max Ingressi Fuori Servizio, al quale attraverso
programmazione di STATO ¢ possibile associare un attivazione.

Blocco esclusione: Se abilitato impedisce 1’esclusione di ulteriori ingressi rispetto al n°
ingressi escludibili impostato. Se Numero ingressi escludibili ¢ a 0 il blocco inibisce la
possibilita di esclusione anche di un singolo oggetto.

Ripristino Automatico ingressi fuori servizio: Con questo parametro abilitato, al
Disinserimento della Zona o Macrozona, vengono rimessi automaticamente in servizio gli
ingressi esclusi in modalita automatica o manuale.

Genera eventi: Se disabilitato inibisce la generazione degli eventi della Zona o Macrozona.
Fascia Oraria associata: In caso di associazione ad una fascia oraria la Zona o Macrozona
cambia di stato (INS/DIS) a seconda della variazione degli intervalli configurati nella fascia.
Se la Fascia oraria = ON allora la Zona o Macrozona ingressi verra Inserita automaticamente
(se abilitato il relativo Flag Inserito), se la fascia orarie = OFF la Zona o Macrozona ingressi
verra disinserita (se abilitato il relativo flag Disinserimento). In caso di abilitazione del flag
Inversione Logica, la zona o Macrozona assumera uno stato inverso rispetto al normale
funzionamento sopra descritto. (Es: se associata ad una MacroZona Uscite 1’associazione della
fascia potra essere utilizzata per gestire delle attivazioni temporali definite come per esempio
irrigazione o delle luci nei parcheggi).

N° Ingressi per Allarme: Corrisponde al n° minimo di ingressi in stato di allarme per poter
generare I’evento di Allarme Zona o Macrozona.

Tempo n° Ingressi per Allarme: Corrisponde al tempo max in cui si debbano verificare un
n° max di ingressi in allarme per poter determinare lo stato di Allarme della Zona o
Macrozona.

Cambia Impianto: Modifica 1’associazione di una Zona o Macrozona ingressi ad un Impianto
logico.
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- Programmazione: Apre la finestra di configurazione delle attivazioni particolari della Zona o
Macrozona selezionata (vedi par. 3.18.3 — Programmazione Impianto).

- Usato In.: Visualizza una finestra di controllo che riporta gli elementi del sistema che
comandano o subiscono 1’azione dell’oggetto selezionato semplificando la ricerca a posteriori.

- Zone Associate: disponibile nelle proprieta delle sole Macrozone, visualizza le zone associate
alla Macrozona selezionata, ne permette la rimozione o I’associazione di nuove.

- Macrozone Associate: disponibile nelle proprieta delle sole Zone, visualizza a quali
Macrozone ¢ stata associata la Zona selezionata.

- Ingressi Associati: disponibile nelle proprieta delle sole Zone, visualizza a quali ingressi
digitali sono associati alla Zona selezionata e ne permette la rimozione o I’associazione di
nuovi.

- <> Scorrimento Oggetti: Permette di spostarsi alla MacroZona successiva o precedente,
senza necessita di chiudere e riaprire la finestra.

3.20.1. Macro Zone — Zone Ingressi/Uscite Associate

Le creazione di Macro Zone e Zone Associate facilita per esempio la gestione degli inserimenti
globali di Zone appartenenti a Macrozone diverse o attivazioni di piu gruppi di uscite che riportano
stati, accendono delle luci o effettuano controlli tecnologici. E’ fondamentale che tali Zone o
Macrozone appartengano comunque allo stesso impianto.

L’abilitazione delle zone associate va eseguita dall’apposito tasto Zone Associate presente nelle
proprieta della Macrozona

Associazioni

Associatic Non Associatic Assoc. a Mzz dello stesso Impianto: Assoc. a Mzz di altro Impianto:

007 - Uffici P.T - Furto 000 - Zona Ingressi Disponibil - 007 - Uffici P.T - Furto 000 - Zona Ingressi Disponibil
008 - Zona Amministrazions 006 - Zona ingressi 006 008 - Zona Amministiazions 001 - Tamper
016 - Zona Ingiessi 16 [ 002 - Mancanza Rete
017 - Zona Ingressi 17 & - Furto 003 - Mancanza Batterie
018 - Zona Ingressi 013 - LI o 004 - Fusibili
019 - Zona Ingressi 019 012 - - Barriese M Mord 005 - Guasti/énomalie general
020 - Zona Ingressi 020 013- - Baniere Mw Sud
021 - Zona Ingressi 021 014 - - Barriers M/ Est
022 - Zona Ingressi 022 015 - - Barriere Ovest - furto
023 - Zona Ingressi 023
024 - Zona Ingressi 024
025 - Zona Ingressi 025
026 - Zona Ingressi 026
027 - Zona Ingressi 027
028 - Zona Ingressi 028
029 - Zona Ingressi 029
030 - Zona Ingressi 030
031 - Zona Ingressi 031 o

| | |

Rimuovi ad Associa |

FBroprieta ‘ Cambia Descrizioni | MacioZone Associate |

Esci

Una volta entrati nelle proprieta della Macrozona che avra la funzione di collegamento, andranno
selezionate le Zone precedentemente associate ad altre Macrozone ma presenti nello stesso impianto
che si desidera collegare, premere il tasto Collega, le zone selezionate verranno portate nella prima
colonna nominata Associati, in questo modo si ¢ effettuato il collegamento delle Zone Ingresso.

Dal menu Verifica Struttura si potra verificare la nuova architettura con i collegamenti appena
effettuati.

MacroZone Associate

I™ Centrale

Il Tasto MacroZone Associate permette di

[ Servizi Generali ed Allami I MacraZona Ingressi 17
3 1 1 3 3 I~ INS/DIS Futo Globale I™ MacraZona Ingressi 16
visualizzare quali di queste sono Associate e - R D I Wz gt 3
I~ MZZ 04 Ingressi - Furto I MacraZona Ingressi 20
11 [ MacreZona Ingressi 05 ™ MacraZona Ingressi 21
co ega’te [~ MacicZona Ingressi 06 I~ MacraZona Ingressi 22
\ . I MacicZona Ingressi 07 ™ MacroZona Ingressi 23
La finestra mostrera solo quelle associate. [ NaoeEa rpsith I Mocuzeralngeniot
I~ MacicZona Ingressi 09 I MacraZona Ingressi 25
I Maciozona FIRE ™ MacroZona Ingressi 26
[~ MactZona Ingressi 11 I MacraZona Ingressi 27
I~ MacicZona Ingressi 12 I MacraZona Ingressi 28
™ MacreZona Ingressi13 ™ MacraZona Ingressi 23
[~ MacicZona Ingressi 14 I~ MacraZona Ingressi 30
™ MacieZona Ingressi 15 ™ MacroZona Ingressi 31
I~ MactZona Ingressi 16 I MacraZona Ingressi 32
oK Arnulla Esci |
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3.21.

* Configurazione Periferiche

Configurazione Periferiche Ingressi / Uscite

Ingressi / Uscite rE_’;- Configurazione Periferiche @ &3+ Configurazione Periferiche @
Linea 1| Linea 2 | Linea 3 | Linea 4 | CPU ‘Linga1"] Linea 2 | Linea 3 | Linea 4 | CPU |
IND IND
IND 2 IND 3 IND1 ‘ IND2 | IND3 | IND4 |
IND5 ‘ INDE | IND7 | IND8 |
IND3 ‘ IND10 | IND11 | IND12 |
IND13 ‘ IND14 | IND15 | IND16 |
LCD
SERV | MAB ‘ LoV 21 | LCD21 ‘ AEI22 | RXE23 | L|:|324|
LCD25 ‘ LCD26 | LCD27 | LCD28 |
LCD29 LCD30
TAMPER | AUTOMATISMI |
Chiudi ‘ Chiudi ‘

Dalla finestra di selezione periferiche mostrata in figura sopra, viene identificata la struttura fisica
della centrale CS600, ovvero I’insieme delle periferiche quali: schede di ingresso/uscita digitale,
ingressi analogici, alimentatori di campo e terminali che compongono il sistema.

E’ possibile consultare quali periferiche si trovano in stato ‘“disponibile” oppure “in servizio”
semplicemente accedendo al menu “Configurazione Periferiche Ingressi/Uscite” posizionato sulla
pagina principale del software, noteremo infatti che le periferiche con icona verde corrispondono alle

periferiche effettivamente programmate e/o Binding.

I1 menu Configurazione Periferiche Ingressi/Uscite ¢ stato suddiviso in 5 pagine per identificare le
periferiche integrate nella scheda base di centrale (CPU) e tutte le altre, appartenenti alle rispettive 4

linee RS-485 di ampliamento.

La CPU dispone di:

1 Periferica IND 02 - 8 IN, 8 Out — identificati dall’1 all’8.
1 Periferica IND 03 - 8 IN, 8 Out — identificati dal 9 al 16.

1 Periferica SERV (periferica virtuale ATS e IN/OUT stato CONTACT-ID, stato stampante,

stato Modem...).
Periferica MAB (dedicata al controllo fusibili, temperatura e alimentazioni).

Ogni linea RS485 dispone di:
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Max 16 Periferiche IND di Ingresso/Uscita (IND 8/4 oppure ALIS/S).

Max 10 LCD (terminali di tipo LCD600S - AEI-485 - RXE).

Nr°1 Periferica Linea tutti gli ingressi tamper del sistema CS600 si trovano in questa
periferica virtuale, che andranno poi associati secondo la struttura logica creata (es: Servizi
generali ed allarmi). Questa periferica virtuale puo anche essere utilizzata per comandare il
binding automatico di tutte le periferiche (IND 8-4/ALI 8-8/LCD600/RXE) installate sulla
linea. Il comando di In Servizio viene impartito dalla LCD600S nel menu Struttura
Periferiche.

Periferica AUTOMATISMI, composta da 128 uscite virtuali, utilizzabili come uscite di
controllo o azioni per automazioni complesse e/o integrazione con il sistema Euronet.
Ogni uscita virtuale pud comandare fino ad un max di 8 Azioni contemporanee, impostate
dalle proprieta dell’uscita.



3.21.1. Configurazione Periferica IND

Setup Periferiche - 00101 - IND8 CPU -1

Generale | Diagnostica| IngressitUsche

Codice; o010t Linea: 1

0: Linea non definits

Descrizione: [IND& CPU - 1

Tipo Periferica: [IMD - 8 Ingressi + 4 Uscits

Concentratore: Concantratore CPU >

Cambia Impianta ‘

02- Antiutto =

¥ Programmata

Trastorma in AL
[i]
Ripiistina Descrizioni di Default

oK Annulla Esci

Interv. di Campionamenta

Ogni periferica di Ingresso/Uscita viene configurata dalle 3 pagine principali:
- Generale
- Diagnostica
- Ingressi/Uscite

3.21.1.1. Generale

La pagina Generale permette di modificare la descrizione della periferica selezionata, 1’associazione
ad un Impianto del sistema con cambia Impianto, mentre il tasto Trasforma in ALI posizionato in
basso a destra ha la funzione di trasformare un indirizzo di periferica, precedentemente assegnato ad
una periferica tipo IND8/4 in una periferica tipo Alimentatore ALI8/8, modificandone quindi
caratteristiche di funzionamento e configurazione come i fusibili, controllo alimentazioni e ulteriori
Uscite digitali (per un totale di 8 OC + 2 Rel¢ programmabili).

Ripristina descrizioni di default: riporta tutte le descrizioni degli ingressi/uscite della periferica
selezionata alla descrizione di fabbrica (es: Ingresso Digitale 1.01.01 - Uscita 1.01.01).
Concentratore consente di suddividere in modo logico il posizionamento della periferica all’interno
di un impianto. Questo permette di non compromettere i piani d’inserimento, gli eventi e gli allarmi di
altri impianti in caso di anomalie/manomissioni, ma viene limitato solo alla porzione d’impianto a cui
fa parte il concentratore.

Nota: Il flag “Programmata” identifichera la periferica di colore verde di figura cap 3.21,
permettendo la configurazione degli ingressi e uscite nel menu di programmazione.
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3.21.1.2. Diagnostica

La pagina Diagnostica mostra uno storico del tempo di attivita della periferica selezionata, versione
di firmware, numero di restart e altre informazioni utili al monitoraggio delle periferiche di campo.
N.B.: Menu disponibile solo quando si ¢ connessi con la CS600, i contatori vengono resettati ogni
volta che viene cancellato il binding della periferica selezionata.

Setup Periferiche - 00101 - Periferica IND[8+4] 101

Generale | Disgnostica’ ingressiflscite |

Diagnostica

WITA

Giorni: 10

he it 4

Secondi 5

Numero di Restart: I

Nurnero di M anomissioni: 25

Tempo Manomission 51714

Errari di Trasmissione alla prima richiesta: 0

Enari di Trasmissione allultima richiesta: 75 Wersione: 1.1

Esci

3.21.1.3. Ingressi/Uscite

Sotto viene mostrata la finestra di gestione Ingressi/Uscite di una periferica tipo IND8/4, il tasto
Proprieta permette la configurazione specifica di ogni singolo Ingresso o Uscita appartenente alla
periferica selezionata, meglio descritta nei paragrafi 3.21.6 e 3.21.7.

Setup Periferiche - 00103 - Periferica IND[8+4] 103

Generale | Diagnostica IngressidUscite |
Ingressi Digitali: Uscite Digitali:
0070307 - 1.02.07 PERTMETRALE 1 0703007 -1.05.01 svena perim 1
0010302 - 1.02.02 PERIME TRALE 2 00103002 - Uscita_1.03.02

0010303 - Ingresso 1.02.03 001032003 - 1.02.02 sirena 2 perim
04 - | 04 00102004 - Uscita 1.03.04

&
0010307 - Ingresse 1.02.07
00710308 - Ingressn 1.03.08

Propriet3

Ingressi Analogici:

| Modiica | Esci

Nota: Tenendo premuto il click sinistro del mouse ¢ possibile modificare le descrizioni in multi
selezione come mostrato in figura sotto:

Setup Periferiche - 00406 - Periferica IND[8+4] 406

Generale | Diagnostica  IngressifUscite

Ingress Uscite Digitali:

0405007 - Uscita 4.06.01
00405002 - Uscita 4.06.02
0408003 - Uscita 4.06.03
00405004 - Uscita 40,04

04
D04D50% - Ingressa Digitale 4.06.08

Cambia Descrizieni

[OENETTI (I oresso Digitale 4.06.01

oK | Annuila ‘

Im
8

Proprieta || Cambia Descrizioni |

Ingressi Analogici:

oK ‘ Annulla ‘ Esci
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3.21.2. Configurazione periferica LCD/AEI/RXE

Setup Periferiche - 00121 - Terminale Furte 121
Y Configurazione | Contiollo Accessi | Profil | Prog. Tastie Led | MacroZone | Messagai | Diagnostica | IngressidUscite
Codice: 00121 Linea; 1 Tipa Teminale: Furta &2
0 Linea non definits
Descrizione: |Teminale Furto 121
Tipo Perferica: [Teminale LD O
[” Pin Disabilitato
Ecia |<Nessun Elewnic: ﬂ Concentratore: Concentratore CPL -
Humero Max Tentativi d'Accesso Errati: 5
Periodo di Blocco per Tentalivi d'Accesso Ematic a0
I" Cicalino Timbratura Disabilitato Doppia Timbratura: Disabilicata =
W' Cicalino Terminale Disabilitato
LCambia Impianto |
|UZ - Antifurte j
TimeOut Operatore: 30
[ Programmata
Ripristina Descrizioni di Default
‘ Modifica | 4 » Esci

I settaggi di un terminale LCD600s vengono distribuiti nelle pagine di gestione presenti nelle finestra
di configurazione.

3.21.21. Generale Terminale

Le pagina Generale permette la configurazione di:

CS600

Descrizione: Descrizione del terminale.

Fascia Oraria: Il comportamento del terminale dipendera dalla fascia oraria associata, quindi
dallo stato degli intervalli configurati. (Es. quando la fascia oraria associata avra un intervallo
in stato di ON, il terminale permettera il log-in degli operatori, viceversa con I’intervallo in
stato di OFF il terminale neghera il login dell’operatore).

Cicalino Timbratura Disabilitato: Disabilita il funzionamento del buzzer interno solo al
momento del riconoscimento da parte dell’operatore con il Trasponder.

Cicalino terminale Disabilitato: Disabilita il funzionamento del buzzer interno.

Disabilita Led Stato L3 (solo per RXE e AEI): Disabilita la gestione del LED L3 dal terminale
(live di comunicazione con CS600) ma ne rende configurabile ’utilizzo per segnalazioni varie.
TimeOut Operatore: definisce il tempo di logout, espresso in secondi, di qualsiasi operatore
dal terminale.

Tipo Terminale: Seleziona la modalita Furto o Controllo Accessi.

Disabilita Tastiera: Disabilita il funzionamento della tastiera lasciando abilitato solo
I’antenna trasponder.

Disabilita PIN: disabilita la possibilita di eseguire il Login tramite codice PIN.

N° max tentativi PIN errati: Identifica il numero max di tentativi di immissione di un Pin
errato, superato questo limite, il terminale entra in stato di Blocco per il tempo impostato nel
Periodo di Blocco.

Periodo di Blocco per PIN errati: identifica il periodo di persistenza di un Terminale in stato
di Blocco espresso in secondi, da utilizzare in associazione del precedente.

Doppia Timbratura: Funzione che rende obbligatorio 1’utilizzo della doppia riconoscimento
dell’operatore (Pin + Trasponder).
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Cambia Impianto: Permette I’associazione di un terminale ad un impianto. Utilizzato nella
visualizzazione degli eventi differenziata per impianto e nella gestione delle MacroZone e
Zone ingressi € Azioni associate ai tasti dell’LCD600S.

Trasforma in AEI: ha la funzione di trasformare un indirizzo di periferica, precedentemente
assegnato ad una periferica tipo LCD in una periferica tipo AEI, modificandone quindi
caratteristiche di funzionamento, proprieta e configurazione; come per esempio la gestione
degli ingressi e delle uscite digitali.

I1 terminale AEI-485 dispone di: 1 ingressi digitale e 5 OUT digitali (Cicalino del terminale,
uscita OC disponibile, due uscite LED tricolore, un’uscita LED di stato terminale).
Trasforma in RXE: ha la funzione di trasformare un indirizzo di periferica, precedentemente
assegnato ad una periferica tipo LCD o AEI in una periferica tipo RXE (terminale abilitato a
ricevere codici da Radiocomando 2 o 3 tasti), modificandone quindi caratteristiche di
funzionamento e configurazione come, per esempio, gli Ingressi/Uscite digitali ¢ la gestione
dei tasti del telecomando.

Anche in questo caso verranno modificati i menu della periferica in oggetto in modo tale da
rendere disponibili le modifiche delle sole caratteristiche proprie del terminale RXE.

I1 terminale RXE dispone di due ingressi e due uscite digitali configurabili.

<> Scorrimento Oggetti: Permette di spostarsi al terminale successivo o precedente, senza
necessita di chiudere e riaprire la finestra.

3.21.2.2. Configurazione Terminale

Setup Periferiche - 00121 - Terminale Furto 121

Generale CD ControlloAccessi] Profi\i} Prog. Tasti e Led | MacroZone | Messagai | Diagnostica \ngrassi/Uscite]

Presenza Eventi Fuori Norma 50131

[v Lampeggio Display [ Disahilita Timeout indicazioni

e Visualizzazione Eventi Senza Login
M P Eventi

B el [ Solo Pagina Riassuntiva
Abilita Eventi R

| A e e [ Accesso alle Liste

[ Abilita Eventi Fanico

Tempa Visualizzazione Sinattici

Pagina 1 [secondi): E W Visualizza

Pagina 2 [secondi): 1} I~ Visualizza

Pagina 3 [secondi): 1} ™ Visualizza

Pagina 4 [secondi): 1} ™ Visualizza

Pagina Principale [secondi): B

Modifica | Esci

La pagina di Configurazione rende disponibili i seguenti settaggi:

Presenza Eventi: in caso di presenza eventi il terminale ha la possibilita di: far lampeggiare il
display, attivare il cicalino (buzzer interno), visualizzare un messaggio di presenza eventi sul
display. e/o rendere visibili gli eventi Rapina e Panico normalmente nascosti.

Tempo di Visualizzazione Sinottici: esistono 4 pagine sinottiche visualizzabili ciclicamente
con diversi tempi programmabili di permanenza.

Fuori Norma EN50131: Disabilita il timeout indicazioni, le informazioni mostrate dai
messaggi in primo piano rimarranno visualizzati fino a che un operatore non confermi la
visualizzazione.

Visualizzazione Eventi senza Login: visualizzare la pagina degli eventi importanti e
I’accesso alle liste del terminale senza effettuare Login.
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Time Out Operatore: Tempo di permanenza operatore dopo inattivita tasti, espresso in
secondi.
Cicalino Timbratura Disabilitato: Disabilita il Buzzer, al riconoscimento dell’operatore.

3.21.2.3. Controllo Accessi Terminale

Setup Periferiche - 00122 - Terminale Furto 122

Generale] Configurazione  Controllo Accessi l F‘rofili] Prrag. TastieLed] MacroZone] Messaggi] Diagnostica] Ingressix’Uscite]

Usgcita Comando Sematura 1: Dizabilita Forzature

|DDDD2DDS - Usgcita 0.02.05 [05) ﬂ Tempo per Apertura Porta: 10 [+ Forzatura Porta
i - |v tancata Apertura
Uscita Comando Serratura 2: Tempo per Chiusura Porta: ’T
| 00002002 - Uscita 0.02.02 (03) | W Mancata Chivsura
Uscita Allarne Forzatura Ingresso Sensore Porta:
0000305 - Ingressa 0.03.05 (13) j
- R ) Ing Pulzante Apertura:
Ripozo a Chiusura Porta <Nessun Ingressos j
Area Terminale: Area Destinazione:
|000 - Area 000 ~| 000 - e 000 ~|
|: Tempo di Antiritorno Area Terminale: Tempo di Antiritorno Area Destinazione:
| i | o
[~ Modalitd Antipassback
Ok | Annulla ‘ Esni ‘

La finestra di set-up mostra le configurazioni specifiche di un terminale impostato in modalita
Controllo Accessi.

Uscita Comando serratura 1/2: le uscite associate verranno attivate in caso di timbratura
valida.

Uscita allarme forzatura: [’uscita selezionata si attivera in caso di una timbratura non valida
o in caso di apertura del varco senza timbratura.

Riposo a chiusura porta: Mette in stato di riposo 1’uscita di allarme forzatura in automatico
quando I’ingresso Sensore porta torna in stato di riposo (porta chiusa).

Tempo per apertura Porta: tempo massimo in cui la porta deve essere aperta dopo che ¢
avvenuta |’attivazione della serratura 1 o 2. Se la porta resta chiusa, alla scadenza del tempo
apertura porta verra generato 1’evento di Forzatura per Mancanza Apertura.

Tempo per Chiusura Porta: tempo massimo in cui la porta deve essere chiusa. Se /’Ingresso
sensore porta non torna a riposo prima della scadenza del Tempo per chiusura Porta, verra
generato I’evento di Forzatura per Mancanza Chiusura.

Ingresso sensore Porta: associare il contatto magnetico per la gestione del controllo porta. A
Impianto Inserito, il sensore porta genera un allarme e potra essere utilizzato, associato ad una
Zona ingresso, in un normale impianto di Antintrusione.

Ingresso Pulsante Apertura: I’allarme dell’ingresso associato genera I’attivazione
dell’uscita Comando Serratura 1/2.

Disabilita Forzature: disabilita la generazione degli eventi di Forzatura Porta, Mancanza
Apertura,Mancanza Chiusura.

Area Terminale: indica I’Area logica di partenza degli Operatori che effettuano il login sul
terminale.

Tempo di Antiritorno Area Terminale: definisce il tempo, espresso in secondi, entro il
quale I’utente non puo entrare nell’area in cui ¢ configurato il terminale (Area Terminale)
Area Destinazione: indica 1’ Area di destinazione degli operatori dopo il Login.
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- Tempo di Antiritorno Area Destinazione: definisce il tempo, espresso in secondi, entro il
quale I’utente non puo rientrare nell’area in cui viene spostato dopo la timbratura dell’ Area
Terminale.

- Modalita Antipassback: se abilitata, permette la selezione HARD e SOFT Antipassback tra
le due aree.

3.21.2.4. Profili Terminale
Mostra 1 Profili Operatore associati al terminale selezionato e ne permette I’inserimento di nuovi o la

rimozione dei presenti.
Nota: La configurazione Profili/Terminali viene eseguita nel menu Profili/Utenti.

Setup Periferiche - 00126 - Terminale Furto 126

Generale} Conligulazionel Controllo Accessi - Profil WPIDQ Tasl\eLed] MacroZone} Messagg\l D\agnostica] IngressifUscite

0071 - Supervisor 000 - Prof. Disabilitati -~
002 - Profilo 002 003 - Profilo 002
004 - Profilo 004 005 - Profilo 005
008 - Profilo 008 006 - Profilo 006
007 - Profilo 007
003 - Profilo 003
010 - Profilo 070
011 - Profila 011
12 - Profilo 012
013 - Profilo 013
014 - Profilo 014
015 - Prafila 015 ]

= 2
Ingerizci Rimuani

Modifica | Esci

3.21.2.5. Prog.Tasti e LED Terminale

Generale | Configurazione | Controlls Accessi| Profii Frog. Tastie Led | MacrcZone | Messaggi| Diagnestica | IngressiUscite |
TASTI LCD CONFIGURAZIONE COMANDD CONFIGURAZIONE LED ED USCITE

01 > [Macrozona Ingressi] - 02 - Antintusione G lobale 00121007 - Antintrus. Globale

02 > [Macrozona Ingressi] - 03 - Antintrusione P.T 00121002 - Antintrus. P.T

03 > [Macrozana Ingressi] - 04 - Antintrugsione P.1 00121003 - Antintrus. P.1

04 00121004 -

05 Inserisci/Disinserisci j 00121005 -

0E 001 21006 -

o [ & dsinserimerts: v Tacia I Reset Memarie fonZinoe -

Juk] 00121003 -

10 Iv Automatisma Pratetta I Disahilita Cantralla Prafila oo 21010 -

1 00121011 -

12 00121012 -

12 00121013 -

14 00121014 -

18 00121015 -

1€ 00121016 -

17 o o 00121017 -

18 00121018 -

19 Lancio Funzioni RN

20 " AllAhiitazions (¥ Alla Disabiltazione oo 21020 -

21 00121021 -

22 00121022 -

23 00121023 -

24 00121024 -

25 00121025 -

26 00121026 -

27 00121027 -

28 00121028 -

24 00121029 -

a0 00121030 -

3 Modifica om21031 -

32 00121032 -

00121033 - Cicaling Temnin. Furto
SCELTA OGGETTO TASTO 00121034 - Non Disparibil
00121035 - Non Disporibili
Epu>> MacnZone Uscite »> 001 21035 - Cenchio - ALL Furto Gensrale
Impianti > Zone Uscite > > ggl 3‘11 ggg ;[;a[:gulo T g‘:;ﬂ;"':‘]j
; itali 00121039 - Chiave [Guasto]
MacioZone Ingressi »> Uscite Digitali »> 00121040 - LD Temin Furta
Zone Ingressi »» Fasce Orarie »>»
WETIB 29 SINOTTICO TASTI [Frogrammazions Oggetto) ‘ |
oKk | Annulla | | Esci |

Programmazione Tasti e LED: ¢ il menu che permette la configurazione dei tasti del

terminali LCD600S.

Nella colonna di sinistra vengono mostrati i 32 tasti disponibili; una volta associato 1’oggetto
desiderato ( Zona, Macrozona...) sara possibile selezionare il tipo di Comando che si dovra eseguire
(es: Inserire/Disinserire, fare Reset memorie, Tacitare uscite...).
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I comandi disponibili sono differenziati e dipendenti dal tipo oggetto selezionato per i 32 tasti e
possono essere eseguiti come:
e Automatismo Protetto: necessita il riconoscimento dell’operatore sulla
tastiera/antenna/radiocomando.
o Manuale: 11 comando deve essere eseguito manualmente dall’operatore premendo
il tasto.
o Automatico: 11 comando verra eseguito automaticamente al riconoscimento
dell’operatore.
NOTA: In base alla tipologia di configurazione (Furto o Controllo Accessi) del
terminale/antenna/ricevitore radio saranno disponibili differenti modalita di esecuzione
del comando:
»  Prima dell’apertura della porta: per la modalita controllo Accessi
» All’Abilitazione/Disabilitazione: per la modalita Furto
o Automatismo non Protetto: Senza il flag di protezione permette 1’esecuzione dei comandi
liberamente senza la necessita di riconoscersi sul terminale/antenna/radiocomando
semplicemente con la pressione del tasto.
o Disabilita Controllo Profilo: Permette di eseguire il comando indipendenmente dal profilo
associato all’operatore che si riconosce sul terminale.
Per i terminali configurati come AEI e RXE ci sono parametri aggiuntivi che definiscono le modalita
di gestione dei comandi che potranno essere eseguiti solo in modalita Automatica.

» AEI: Permette I’esecuzione di comandi singoli o multipli mantenendo il transponder in posizione
di lettura, tutti i led lampeggiano per tre secondi: prima Giallo, poi Rosso, poi Verde. Togliendo il
transponder dalla posizione di lettura, in funzione del colore attivo, viene lanciato il comando
corrispondente, confermato all'accensione fissa per due secondi del colore.

o Lettura I: Passaggio e riconoscimento con led di colore Giallo
o Lettura 2: Passaggio e riconoscimento con led di colore Rosso
o Lettura 3: Passaggio e riconoscimento con led di colore Verde

» RXE: Permette 1’esecuzione di comandi singoli o multipli con la pressione dei Tast del
radiocomando.

o TastoTX I: Pressione Tasto 1
o TastoTX 2: Pressione Tasto 2
o TastoTX 3: Pressione Tasto 3

Nella colonna di destra vengono mostrati i 32 LED multicolore corrispondenti al tasto della colonna
di sinistra.

Una volta selezionate le uscite LED del terminale selezionato ¢ possibile modificarne la descrizione,
anche in multiselezione, tramite.

I1 Led sara programmabile dal tasto Modifica LED dove sara possibile associarlo ad una Zona Uscita
precedentemente configurata come zona di gestione Sinottici, attraverso la maschera di
configurazione Sinottici/Segnalazione aggiuntive della Macrozona/zona a cui il led dovra riportare lo
stato.
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Nell’immagine sotto vengono riportate le 4 pagine sinottiche configurabili sui terminali LCD600S:

LED 001 LED 013

LED 002 LED 014

Pagina 1 Pagina 2

LED 003

=

LED 015

LED 016

LED 017 Ps— LED 029
LED 018 Pagina 3 — Pagina 4 LED 030
LED 019 — LED 031

LED 020 e : LED 032

3.21.2.6. MacroZone - Terminale

Visualizza e permette I’associazione o la rimozione di Macrozone associate al terminale selezionato,
solo le Macrozone associate infatti saranno soggette ai comandi del terminale selezionato.
Nota: la configurazione MacroZone/Terminali viene eseguita nel menu Profili/Utenti.

3.21.2.7. Messaggi - Terminale

Permette di selezionare dei messaggi preimpostati, visualizzabili sulle 8 righe del display del
Terminale LCD600S.

3.21.2.8. Diagnostica - Terminale

Visualizza una finestra indicante dati relativi allo stato di vita del terminale, indicando versione
Firmware ed eventuali problemi di comunicazione.

Nello specifico:

- Giorni, ore, minuti e secondi di vita della periferica selezionata

- N°di Restart

- N° di manomissioni

- Tempo Manomissioni

- Errori di trasmissione ala prima richiesta

- Errori di trasmissioni all’ultima richiesta

- Versione
Nota: Menu disponibile solo quando si € connessi con la CS600, i contatori vengono resettati ogni
volta che viene cancellato il binding della periferica selezionata.
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3.21.2.9. Ingressi/Uscite- Terminale

Permette la configurazione completa di tutti gli Ingressi e Uscite (fisiche e sinottiche) del Terminale.
Vedi par. 3.21.6. Configurazione di un ingresso digitale e par. 3.21.7 Configurazione di un uscita
digitale.

Se le periferiche sono configurate come AEI o RXE il numero di ingressi e uscite varia a seconda del
Tipo Terminale.

Ingressi Uscite Note
LCD 1 40 33 Uscite liberamente configurabili 7
Uscite di sistema non utilizzabili
AEI 1 5 4 Uscite liberamente configurabili, 1
Uscita di sistema non utilizzabile
RXE 2 2

3.21.3. Automatismi e Azioni

Periferica AUTOMATISMI, composta da 128 uscite virtuali, utilizzabili come uscite di controllo o/e
azioni per automazioni complesse e/o integrazione con il sistema Euronet.

Ogni uscita virtuale pud comandare fino ad un max di 8 Azioni contemporanee, impostate

dalle proprieta dell’uscita.

Una volta selezionata la periferica, cliccando sul tasto AUTOMATISMI viene mostrata la finestra di
setup sotto riportata

Setup Peiferiche - 00140 - Automatismi linea 01
Generale | Diagnostica | Ingressi/Uscite |
Codice o040

Descrizione: |Automatismi linea 01
Tipo Periferica: [0UD - 128 Led + 0 Tast Fun

\ LCambia Impianto |

[0z - Arifurta |

[v Programmata

Intary. di Campicnamento: 0

Ogni periferica Automatismi viene configurata dalle 3 pagine principali:
- Generale
- Diagnostica
- Ingressi/Uscite

3.21.3.1. Generale

La pagina Generale permette di modificare la descrizione della periferica selezionata, 1’associazione
ad un Impianto del sistema con cambia Impianto e I’associazione ad un Concentratore.

Ripristina descrizioni di default: riporta tutte le descrizioni delle uscite della periferica selezionata
alla descrizione di fabbrica (es: Uscita 1.01.01).
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Concentratore consente di suddividere in modo logico il posizionamento della periferica all’interno
di un impianto. Questo permette di non compromettere i piani d’inserimento, gli eventi e gli allarmi di
altri impianti in caso di anomalie/manomissioni, ma viene limitato solo alla porzione d’impianto a cui
fa parte il concentratore.

<> Scorrimento Oggetti: Permette di spostarsi alla periferica Automatismi della linea successiva o
precedente, senza necessita di chiudere e riaprire la finestra.

Nota: Il flag “Programmata’ sempre abilitato di default identifichera la periferica di colore verde,
permettendo cosi la configurazione delle uscite nel menu di programmazione.

3.21.3.2. Diagnostica

La pagina Diagnostica mostra uno storico del tempo di attivita della periferica selezionata, versione
di firmware, numero di restart e altre informazioni utili al monitoraggio delle periferiche di campo.
N.B.: Menu disponibile solo quando si ¢ connessi con la CS600.

3.21.3.3. Ingressi/Uscite

Sotto viene mostrata la finestra di gestione Ingressi/Uscite di una periferica tipo AUTOMATISMI, il
tasto Proprieta permette la configurazione specifica di ogni singola Uscita appartenente alla
periferica selezionata.

Setup Periferiche - 00140 - Aut i linea 01

Gienerale | Diagnostica {1
Ingressi Digitali: Uscite Digitali
00740007 - Uscita Auta 01.01 -
00140002 - Ussits Auto 01.02
00140003 - Useita Auto 01.03
007140004 - Uscita Auto 01.04
00140005 - Uscita Auto 0105
0014000 - Useita Auto 01.08
00740007 - Uscita Auto 01.07
00140003 - Uscita Auto 0108
00140009 - Useita Auto 01.09
007140010 - Uscita Auto 01.10
00140011 - Uscita Auto 0111
00140012 - Useita Auto 01.12
00740013 - Uscita Auta 01.13
00140014 - Useita Auto 0114
007140015 - Uscita Auto 01.15
00740016 - Uscita Auta 01.16
00140017 - Useita Auto 0117
00740018 - Uscita Auto 01.18
00740019 - Uscita Auta 01.13
00140020 - Useita Auto 01.20
007140021 - Uscita Auto 01.21
007140022 - Uscita Auta 01.22
00140023 - Useta Auto 01.23
007140024 - Uscita Auto 01.24
00740025 - Uscita Auta 01.25
00140026 - Useita Auto 01.28
007140027 - Uscita Auto 01.27
007140028 - Uscita Auto 01.28
00140029 - Useita Auto 01.23
007140030 - Uscita Auto 01.30
00140031 - Ussita Auto 01.31
00140032 - Useita Auto 01.32
007140033 - Uscita Auto 01.33
00140034 - Ussits Auto 01 34
00140035 - Useita Auto 01.35
007140036 - Uscita Auto 01.36
00140037 - Ussits Auto 0137
00140038 - Useita Auto 01.38 he

Ingressi Analogici:

oK Annulla ‘ < ‘ 3 ‘ Esci

3.21.4. Configurazione di un’uscita “Automatismo”

Le uscite Automatismo sono degli oggetti virtuali a cui non ¢ possibile collegare per esempio un rele.
Queste vengono utilizzate dal sistema CS600 per effettuare delle automazioni logiche
(AND/OR/NOT) senza ricorrere alla movimentazione fisica di apparati come sirene, combinatori,
lampeggianti ecc ecc.

Configurazioni disponibili di un’uscita digitale:
- Descrizione. Modifica la descrizione dell’uscita selezionato.
- Descrizione come zona appartenenza: se selezionato permette all’uscita digitale di ereditare
la descrizione della Zona Uscite a cui € associata.
- Zona Associata: Permette di selezionare la Zona Uscite a cui associare logicamente I’uscita
digitale.
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- Tipo Attivazione: definisce la modalita di attivazione dell’uscita che di Default viene gestita
in base alla programmazione di zona, altrimenti ¢ possibile selezionare; Attivata (attiva fissa),
Lampeggiante Lenta (ON/OFF Freq. = 1 Hz), Lampeggiante Veloce (ON/OFF Freq. = 2 Hz).

- Setup Uscite:

o Tempo di OND: Espresso in secondi definisce il tempo di attivazione continua
dell’uscita dopo che ¢ stata attivata da un comando diretto o dalla Zona Uscita a cui ¢
associata. (es: se 1’uscita viene utilizzata per comandare una sirena Ext il tempo da
impostare ¢ 180 sec).

o Tempo di ritardo di attivazione: espresso in secondi definisce il tempo di ritardo che
I’uscita dovra considerare prima di attivarsi a fronte di un comando diretto o dalla
Zona Uscita a cui ¢ associata. (es: se I’uscita viene utilizzata per comandare una un
ponte radio/combinatore telefonico ¢ possibile con il ritardo evitare di mandare
segnalazioni remote in caso di errore di gestione dell’impianto).

o Tempo di puls. Veloce (PUV): Espresso in secondi definisce il tempo di attivazione
pulsante veloce (ON/OFF Freq. = 2 Hz) dell’uscita dopo che ¢ stata attivata da un
comando diretto o dalla Zona Uscita a cui ¢ associata. (es: utilizzata per comandare una
sirena INTERNA per avere il suono 1’attivazione intermittente per il tempo impostato).

o Tempo di puls. Lento (PUL): Espresso in secondi definisce il tempo di attivazione
pulsante lento (ON/OFF Freq. = 1 Hz) dell’uscita dopo che ¢ stata attivata da un
comando diretto o dalla Zona Uscita a cui ¢ associata. (es: utilizzata per comandare un
lampeggiante di segnalazione per il tempo impostato).

- Cicli Attivazioni:

o Tempo di ON: Espresso in secondi definisce il tempo che 1’uscita rimarra attivata
all’interno del tempo definito in “Tempo di OND”’.

o Tempo di OFF: Espresso in secondi definisce il tempo che 1’uscita rimarra disattivata
all’interno del tempo definito in “Tempo di OND”".

Nota: Sono parametri legati tra di loro che definiscono dei cicli di attivazione e riposo
dell’uscita digitale da eseguire all’interno del tempo totale dichiarato nel “Tempo di
OND”.

(es Tempo di OND =180 sec, Tempo di ON=30 sec, Tempo di OFF=30 sec, questo

significa che I’uscita all’interno dei 180 sec eseguira nr°3 cicli di ON e nr°3 cicli di OFF.

- Abilita Autoreset: Con il flag disabilitato definisce se I’uscita dovra arrivare alla scadenza del
tempo di OND/PUV/PUL con un unico comando di attivazione diretto o dalla Zona Uscita a
cui e associata. Con il flag abilitato I’uscita ricarichera il tempo di OND/PUV/PUL ogni volta
che viene rigenerata la causa dell’attivazione diretta o della zona uscita associata.

- Sicurezza Positiva: Parametro non utilizzato

- Genera Eventi: abilita la generazione degli eventi dell’oggetto selezionato. (default
disabilitato).

- Inversione funzionamento: inverte il funzionamento logico dell’uscita digitale, se Attiva =
OFF se Disattiva = ON.

- Invia a Cpu di rete: parametro da configurare per I’integrazione con il sistema Euronet. Invia
1 cambi di stato delle oggetto all’indirizzo della cpu di rete configurata nelle proprieta della
centrale.

- Usato In: Visualizza una finestra di controllo che riporta gli elementi del sistema che
comandano o subiscono I’azione dell’oggetto selezionato semplificando la ricerca a posteriori.

- Programmazione: configurazione completa delle attivazioni/segnalazione sinottiche/comandi
generati dell’uscita digitale. Vedi par. 3.17.3. Programmazione Impianto

- Azioni: vedi paragrafo successivo

- <> Scorrimento Oggetti: Permette di spostarsi all’uscita successiva o precedente, senza
necessita di chiudere e riaprire la finestra.
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3.21.5. Configurazione di un uscita “Azione”

Le uscite Azioni sono delle configurazioni avanzate delle uscite Automatismo.

Queste permettono di gestire in modo simultaneo o differenziato una serie di “Azioni” con il variare
di stato ( Riposo, Attivata Continua, Intermittenza Lenta, Intermittenza Veloce) dell’uscita
Automatismo associata.

Le Azioni disponibili per singola uscita Automatismo sono max.8, € possono essere eseguite su
qualsiasi oggetto della CS600 (CPU, MacroZone, SottoZone, Ingressi/Uscite digitali, Fasce Orarie ecc
ecc.).

& Agioni @
AZIONI:

01 - [Cpu] - 00 - Cpu 00 CONFIGURAZIONE AZIONE
02 -3 [Impiariti] - 02 - Antifurto

03 Zoha 08 - Mane. [NS Antif. Globale Impl

Lscite] - 0

05 Ripogo j

SCELTA DGGETTO AZIONI
Cpu > MacroZone Uscite »» & Auomatica | Riposo
Impiani >> Zone Uscite 5> ¥ Attivata Continua
™ Intermittenza Lenta
Macrcone Ingressi »» Uszcite Digitali >» [ Intemittenza ¥ eloce

Zone Ingressi »> Fasce Orarig »»

Ingressi »» << Elimina >> Modifica

Le configurazioni disponibili sono
Scelta dell’oggetto Azioni: permette di selezionare quale oggetto puo essere comandato e quindi
subire 1’azione che verra configurata.
Parametri Comando: definisce in base allo stato dell’uscita Automatismo associata quando dovra
essere eseguito il comando dell’ Azione.
Comando: Specifica il comando che verra eseguito sull’oggetto selezionato nella finestra AZIONI e i
comandi disponibili sono:
- Cpu>>
o Tacita
o Reset Memorie
- Impianti>>
o Tacita
o Reset Memorie
- MacroZone — Zonelngressi e Ingressi digitali>>
o Tacita
Reset memorie
Inserisci/Disinserisci**
Inserisci Forzato/Disinserisci**
Inserisci Forzato Test/Disinserisci**
Inserisci
Inserisci forzato
Inserisci forzato Test
o Disinserisci**
**: 11 comando Disinserisci permette di eseguire ulteriori funzioni legate sulla MacroZona , Zona
Ingressi associata, come:
» Tacita
» Reset Memorie

0O O O O O O O

-  MacroZone — ZoneUscite e Uscite Digitali>>
o Attiva/Riposo
o Attiva
o Riposo
o Ond/Pul/Puv/Riposo
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Fasce Orarie>>
o Attiva/Riposo
o Attiva
o Riposo
o Posticipa

3.21.6. Configurazione di un ingresso digitale

Una volta selezionato un ingresso digitale appartenente ad una periferica, cliccando sul tasto
Proprieta viene mostrata la finestra di setup sotto riportata:

Setup
Setup Ingressi
Indirizzo: 0010107 Zona: 008
N Ritardo Inserimenta 0
e iEEzmicle Ritardo Allarme: 0
Cadice CID 120 r
Descrizione: Sensore 1 I~
Rilevazioni per Autok sclusione: 393
Ze At 008 - Sensoi - Tempa Rivelazion per AutoF sclusione: [t}
Mumero Rilevazioni per Integrazione: a
Modifica Proprieta Zona | Tempo Integrazione Numero Rilevazioni: It}
Tempa Integrazione Singola Rilevaziohe: a
v DaSalvare nel Registro Eventi 50131 r
-
Tipa Ingressa
Tipo Ingresso: Marmale - v P =
Elichettatura Antintrusions - = ~
b
= ~
~
~
-
~ «Messun Elemento> j
Tempo i}
-
r
Programmazione ‘ Usata In, ‘
Modifica | ‘ Ezci |

Configurazioni disponibili di un ingresso digitale:

CS600

Descrizione. Modifica la descrizione dell’ingresso selezionato.
Zona Associata: associazione logica obbligatoria di un ingresso digitale ad una Zona Ingressi.
Tipo Ingresso: permette di selezionare se 1’ingresso ¢ di tipo “Normale” (utilizzabile per
contatti magnetici, volumetrici....) di Tipo “Tapparella” (impiegabile per contatti veloci tipo
tapparella in associazione ai parametri Tempo e Numero rilevazioni e ritardo di allarme)
oppure di Tipo “Contatore” (utilizzabile per campionare il numero di rivelazioni prima di
eseguire una determinata azione, in associazione ai parametri Numero rilevazioni).
Etichettatura: I’ingresso assumera comportamenti differenti di funzionamento a seconda del
tipo scelto (rif 6.2).
Selezione Bilanciamento: gli ingressi di default vengono configurati come Quadruplo-
bilanciamento, ma possono essere variati selezionando la casella specifica.
Le resistenze per la configurazione a quadruplo bilanciamento sono:

» 1KQ fine linea

» 1,2 KQ Mascheramento

» 6,8 KQ Guasto

» 2.2 KQ Allarme
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La configurazione software di default (quadruplo bilanciamento) permette anche la gestione
del doppio bilanciamento installando solo le resistenze di fine linea (1K) in serie e quella di
allarme (2,2KQ) in parallelo al contatto.
In questo modo si avranno solo le segnalazioni di Allarme, Riposo, Corto e Taglio.
Vedi approfondimento per I’etichetta di funzionamento al Cap.6 Tipologia Ingressi Digitali.

- Sensore Interno: La funzionalita di questo parametro ¢ legata alla presenza nella stessa zona
di almeno un ingresso con impostato il ritardo dall'allarme.
Esempio:
L'ingresso A ha il parametro sensore interno abilitato, I'ingresso B ha il ritardo d'allarme.
Se l'ingresso A rileva un allarme prima di B, esegue immediatamente la chiamata d'allarme.
Se l'ingresso A rileva un allarme dopo B, esegue la chiamata d'allarme contemporaneamente a
B.
Se nella zona esistono piu ingressi con impostato un ritardo dall'allarme, la chiamata d'allarme
di A viene eseguita contemporaneamente alla chiamata del primo ingresso in allarme del quale
scade il ritardo.
Per un funzionamento efficace l'ingresso A non deve aver impostato nessun ritardo.

- Setup Ingressi - tempistiche di comportamento dell’ingresso digitale:

o Ritardo di Inserimento: Immette un ritardo nell’inserimento dell’ingresso espresso in
secondi. (default 0)

o Ritardo Allarme: Immette un ritardo nella generazione della condizione di allarme
dell’ingresso espresso in secondi. (default 0)

o Autoesclusione: Permette I’autoesclusione automatica degli ingressi in allarme al
momento dell’inserimento della Zona ( a cui sono associati) effettuata da LCD600 o
attraverso fascia Oraria.

o Reinserimento Ingresso AutoEscluso: permette I’inclusione automatica dell’ ingresso
escluso.

o Rivelazioni per Autoesclusione: Valore che indica dopo quante rilevazioni ad
impianto inserito I’ingresso deve autoescludersi. (default 99 = mai)

o Tempo Rivelazione per AutoEsclusione: Valore espresso in secondi che indica entro
quanto tempo devono essere effettuate il numero rilevazioni configurate nel parametro
precedente. (default 0)

o Numero Rivelazioni per Integrazione: Valore che indica quante rilevazioni I’ingresso
deve effettuare prima di attivare le programmazioni di allarme.

o Tempo Integrazione Numero Rilevazioni: Valore espresso in secondi entro il quale il
Numero di rivelazioni per integrazioni devono verificarsi.

o Tempo Integrazione Singola Rilevazione: Valore espresso in secondi che indica per
quanto tempo deve rimanere presente la rilevazione per essere considerata valida e
generare le programmazioni di allarme

Nota: Gli ultimi 3 parametri possono essere tutti configurati per gestire delle situazioni con ingressi
posizionati in ambienti con condizioni molto variabili per evitare falsi allarmi.

- Abilita Allarme per Singola Rivelazione: modifica il funzionamento dei parametri “Numero
Rivelazioni Per Integrazione”, “Tempo Integrazione Numero Rivelazioni”, "Tempo Integrazione
Singola Rivelazione".

Quando ¢ abilitato, la centrale :
o Non considera il “Tempo Integrazione Singola Rilevazione” ma utilizza quello
Hardware della periferica IND/ALI (= 250 ms).
o Nel caso di allarme continuo di un ingresso (ovvero rimane costantemente in allarme
senza tornare a mai riposo) usa il “Tempo Integrazione Singola Rilevazione” invece
del “Tempo Integrazione Numero Rivelazioni”.
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ESEMPIO:

- Numero Rivelazioni Per Integrazione 3
- Tempo Integrazione Numero Rivelazioni 10 sec
- Tempo Integrazione Singola Rilevazione 2 sec

L’ingresso genera la condizione di allarme quando:

A. senza Flag:
1. dopo che ha generato 3 allarmi/aperture nei 10 sec e per ogni
allarme/apertura ¢ stato in quella condizione per almeno 2 sec.
2. se l’ingresso rimane costantemente in allarme senza tornare a mai
riposo per almeno 10 s
B. con Flag:
1. dopo che ha generato 3 allarmi/aperture nei 10 sec e per ogni
allarme/apertura ¢ stato in quella condizione per almeno 250 ms
2. se l’ingresso rimane costantemente in allarme senza tornare a mai
riposo per almeno 2 s

- Rigenera Allarmi: permette all’ingresso di rigenerare la condizione di allarme (quindi anche
le attivazioni di sirene e segnalazioni varie) quando passa dallo stato di allarme a riposo € poi
di nuovo in allarme.
NB: questa condizione puo essere generata anche dopo un tentativo di reset memorie di un
ingresso ancora in allarme (es: porta/finestra aperta).

- Genera Eventi: definisce quali eventi generera 1’ingresso e che verranno mostrati sul display
LCD600S e nel DataBase eventi della CS600.

- Ingresso per allarme: se viene configurato questo parametro 1’ingresso selezionato andra in
allarme solo se I’ingresso associato come per allarme sara gia nella condizione di allarme.

- Programmazione: configurazione completa delle attivazioni/segnalazione sinottiche/comandi
generati dell’ingresso digitale. Vedi par. 3.17.3. Programmazione Impianto.
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3.21.7.

Configurazione di un’uscita digitale

Proprieta Uscita 00101002 Uscita 1.01.02 (=]
Setup
| Descrizions zcite Setup Uscite

Descrizione: Uscita 1.01.02 Tempo OND: 0
[T Degoirione come Zona di Appartenenza Tempo Ritardo di Attivazione: li}
- — Tempa Puls. Lento [PUL): 1]

Codice: 00101002 Zona 000 Uscita "A
Tempo Puls. Velace (PUW]: 0

Cicli di Attivazione

Tempo di OM: 0
Tempa di OFF: 0

Bltri P b
ri Parametii Interblocco

Zona Associata: [ 000 - Zona Uscite Disponil v | Uscitar 00003005 - Uscita 0.0305 (13] v |
Tipo: A - |
Muodifica Proprietd Zona ‘ -
© Srmanpeano
Tipo Attivazione: B B Bl
et j I Inversione Funzionamento
Usata In. ‘
Programmazione ‘
x| e | Eei | «| »|[scomimento Oggetii ...

Configurazioni disponibili di un’uscita digitale:

- Descrizione. Modifica la descrizione dell’uscita selezionato.

- Descrizione come zona appartenenza: se selezionato permette all’uscita digitale di ereditare
la descrizione della Zona Uscite a cui ¢ associata.

- Zona Associata: Permette di selezionare la Zona Uscite a cui associare logicamente ’uscita
digitale.

- Tipo Attivazione: definisce la modalita di attivazione dell’uscita che di Default viene gestita
in base alla programmazione di zona, altrimenti ¢ possibile selezionare; Attivata (attiva fissa),
Lampeggiante Lenta (ON/OFF Freq. = 1 Hz), Lampeggiante Veloce (ON/OFF Freq. = 2 Hz).

- Setup Uscite:

o Tempo di OND: Espresso in secondi definisce il tempo di attivazione continua

dell’uscita dopo che ¢ stata attivata da un comando diretto o dalla Zona Uscita a cui ¢
associata. (es: se ’uscita viene utilizzata per comandare una sirena Ext il tempo da
impostare ¢ 180 sec).

Tempo di ritardo di attivazione: espresso in secondi definisce il tempo di ritardo che
’uscita dovra considerare prima di attivarsi a fronte di un comando diretto o dalla
Zona Uscita a cui ¢ associata. (es: se 1’uscita viene utilizzata per comandare una un
ponte radio/combinatore telefonico ¢ possibile con il ritardo evitare di mandare
segnalazioni remote in caso di errore di gestione dell’impianto).

Tempo di puls. Veloce (PUV): Espresso in secondi definisce il tempo di attivazione
pulsante veloce (ON/OFF Freq. = 2 Hz) dell’uscita dopo che ¢ stata attivata da un
comando diretto o dalla Zona Uscita a cui ¢ associata. (es: utilizzata per comandare una
sirena INTERNA per avere il suono 1’attivazione intermittente per il tempo impostato).
Tempo di puls. Lento (PUL): Espresso in secondi definisce il tempo di attivazione
pulsante lento (ON/OFF Freq. = 1 Hz) dell’uscita dopo che ¢ stata attivata da un
comando diretto o dalla Zona Uscita a cui ¢ associata. (es: utilizzata per comandare un
lampeggiante di segnalazione per il tempo impostato).

- Cicli Attivazioni:
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o Tempo di ON: Espresso in secondi definisce il tempo che 1’uscita rimarra attivata
all’interno del tempo definito in “Tempo di OND”".

o Tempo di OFF: Espresso in secondi definisce il tempo che 1’uscita rimarra disattivata
all’interno del tempo definito in “Tempo di OND”".

Nota:  Sono parametri legati tra di loro che definiscono dei cicli di attivazione e riposo
dell’uscita digitale da eseguire all’interno del tempo totale dichiarato nel “Tempo di
OND”.

(es Tempo di OND =180 sec, Tempo di ON=30 sec, Tempo di OFF=30 sec, questo
significa che 1’uscita all’interno dei 180 sec eseguira nr°3 cicli di ON e nr°3 cicli di OFF.

ON ON ON
oFFoFF il oFF
180sec.

30s 30s 30s 30s 30s 30s

- Interblocco:

o Tipo “Interblocco”: ’uscita associata B non puo attivarsi fino a quando 1’uscita A che
si sta configurando ¢ attiva.

Esempio: Se I'uscita A ¢ attivata, 1’uscita B non puo attivarsi; se I’uscita B ¢ attivata,
I’uscita A non puo attivarsi.

o Tipo “Interblocco scambio”: Quando I’uscita B associata ¢ attivata, I’attivazione
dell’uscita A che si sta configurando provoca automaticamente il riposo dell’uscita
associata B.

Esempio: Se I’uscita A ¢ attivata, 1’attivazione dell’uscita B provoca il riposo
dell’uscita A; se ’uscita B ¢ attivata, I’attivazione dell’uscita A provoca il riposo
dell’uscita B.

- Abilita Autoreset: Con il flag disabilitato definisce se I'uscita dovra arrivare alla scadenza del
tempo di OND/PUV/PUL con un unico comando di attivazione diretto o dalla Zona Uscita a
cui e associata. Con il flag abilitato I’uscita ricarichera il tempo di OND/PUV/PUL ogni volta
che viene rigenerata la causa dell’attivazione diretta o della zona uscita associata.

- Sicurezza positiva: se abilitata, mantiene 1’uscita normalmente eccitata per un maggiore
livello di sicurezza. Non utilizzare in abbinato alla Inversione Funzionamento.

- Inversione Funzionamento: inverte il funzionamento logico dell’uscita digitale, se Attiva =
OFF se Disattiva = ON. Non utilizzare in abbinato a Sicurezza Positiva.

- Genera eventi: abilita la generazione degli eventi dell’oggetto selezionato. (default abilitato)

- Programmazione: configurazione completa delle attivazioni/segnalazione sinottiche/comandi
generati dell’uscita digitale. Vedi par. 3.17.3. Programmazione Impianto.

- <> Scorrimento Oggetti: Permette di spostarsi all’uscita successiva o precedente, senza
necessita di chiudere e riaprire la finestra.

3.21.8. PERIFERICA SERV

Periferica SERV, comprende gli ingressi di segnalazione e stato di tutti i dispositivi di comunicazione
della CS600 verso fonti esterne (telefono, ricevitori digitali computer ecc. ecc.) e la segnalazione di
allarmi speciali come Costrizione e blocco tastiera per PIN errati.
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Setup Periferiche - 00004 - Perif. Virtuale ATS

Codice: 0000

Descrizione: |Pei. Vitugle ATS

Tipo Periferica: |IND - 8 Ingressi+ 0 Uscite

Concantratore: Concantrators CPL A

Canialmpianta |

01 - Servizi |

¥ Programmata

Interv. di Campionamento: o
Modiica | j j Esi
Ogni periferica Serv viene configurata dalle 3 pagine principali:
- Generale
- Diagnostica
- Ingressi/Uscite

3.21.8.1. Generale

La pagina Generale permette di modificare la descrizione della periferica selezionata, 1’associazione
ad un Impianto del sistema con cambia Impianto e I’associazione ad un Concentratore.

Ripristina descrizioni di default: riporta tutte le descrizioni delle uscite della periferica selezionata
alla descrizione di fabbrica (es: Stato CID, Stato Modem ecc. ecc.).

Concentratore consente di suddividere in modo logico il posizionamento della periferica all’interno
di un impianto. Questo permette di non compromettere i piani d’inserimento, gli eventi e gli allarmi di
altri impianti in caso di anomalie/manomissioni, ma viene limitato solo alla porzione d’impianto a cui
fa parte il concentratore.

<> Scorrimento Oggetti: Permette di spostarsi alla periferica successiva o precedente, senza
necessita di chiudere e riaprire la finestra.

Nota: Il flag “Programmata’ sempre abilitato di default identifichera la periferica di colore verde,
permettendo cosi la configurazione delle uscite nel menu di programmazione.

3.21.8.2. Diagnostica

La pagina Diagnostica mostra uno storico del tempo di attivita della periferica selezionata, versione
di firmware, numero di restart e altre informazioni utili al monitoraggio delle periferiche di campo.
N.B.: Menu disponibile solo quando si ¢ connessi con la CS600.

3.21.8.3. Ingressi/Uscite

Sotto viene mostrata la finestra di gestione Ingressi/Uscite di una periferica tipo AUTOMATISMI, il
tasto Proprieta permette la configurazione specifica di ogni singola Uscita appartenente alla
periferica selezionata.
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Setup Periferiche - 00004 - Perif, Virtuale ATS

Uscite Digitaliz

0000407 - Stato CID
0000402 - Stato Modem
0000403 - § nte:

0000405 - Cadici Costrizione
0000406 - Stato Eth
0000407 - Stato Modem GSM

Modifica | 4 ‘ » | Esci

Gli ingressi contenuti in questa periferica hanno i parametri di configurazione fissi, ma possono essere
solo associati e/o spostati in zone Logiche differenti.

» Stato CID: verifica la presenza della linea PSTN e lo stato del modulo M-contact-ID nei
confronti della CS600
Stato Modem: verifica lo stato del modem esterno seriale collegato sulla JP20
Stato Stampante: verifica lo stato della stampante seriale collegata sulla JP20
Codici Errati: Genera una segnalazione di Manomissione /Tamper nella condizione in cui
vengono inseriti PIN errati in base alla configurazione nella proprieta della centrale CS600.

YV VYV

A\

Codici Costrizioni: Genera un allarme di tipo Rapina se attivato alla combinazione del PIN +
nr identificativo costrizione.

» Stato ETH: Verifica la presenza della portante di rete sulla porta ETH JP18

» Stato Modem GSM: Verifica la copertura del segnale GSM

3.21.9. PERIFERICA MAB
3.21.9.1. Generale

La pagina Generale permette di modificare la descrizione della periferica selezionata, I’associazione
ad un Impianto del sistema con cambia Impianto e I’associazione ad un Concentratore.

Ripristina descrizioni di default: riporta tutte le descrizioni delle uscite della periferica selezionata
alla descrizione di fabbrica (es: Tamper Centrale, FO02/RS485L1-L2 CPU ecc. ecc.).

Concentratore consente di suddividere in modo logico il posizionamento della periferica all’interno
di un impianto. Questo permette di non compromettere i piani d’inserimento, gli eventi e gli allarmi di
altri impianti in caso di anomalie/manomissioni, ma viene limitato solo alla porzione d’impianto a cui
fa parte il concentratore.

<> Scorrimento Oggetti: Permette di spostarsi alla periferica successiva o precedente, senza
necessita di chiudere e riaprire la finestra.

Nota: I1 flag “Programmata” sempre abilitato di default identifichera la periferica di colore verde,
permettendo cosi la configurazione delle uscite nel menu di programmazione.
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3.21.9.2. Diagnostica

La pagina Diagnostica mostra uno storico del tempo di attivita della periferica selezionata, versione
di firmware, numero di restart e altre informazioni utili al monitoraggio delle periferiche di campo.
N.B.: Menu disponibile solo quando si ¢ connessi con la CS600.

3.21.9.3. Ingressi/Uscite

Sotto viene mostrata la finestra di gestione Ingressi/Uscite di una periferica tipo AUTOMATISMI, il
tasto Proprieta permette la configurazione specifica di ogni singola Uscita appartenente alla
periferica selezionata.

Setup Periferiche - 00001 - Contrallo tensione CPU

Uscite Digitali

0000104 - F02 / RS485 L1 - L2 CPU
0000105 - F03/ RS485 L3 - L4 CPU
0000106 - F04 / Ingressi 0116 CPU
0000107 - F05 / Uscite CPU

Ingressi Analogici:

0000102 - F / Manca Rete CPU
0000103 - FO1 / Batleria =1
0000108 - Temperatura CPU

Morlics | Al =

Gli ingressi analogici contenuti in questa periferica hanno parametri di configurazione fissi, ma
possono essere solo associati e/o spostati in zone Logiche differenti.
Gli ingressi Digitali invece hanno le parametrizzazioni delle integrazioni sugli allarmi abilitate.

INGRESSI DIGITALI

» Tamper Centrale: Si riferisce all’ingresso della morsettiera JP7

» F02/RS485 L1 - L2 CPU: Fusibile a protezione dell’integrita delle linee RS485 1 ¢ 2

> F03/RS485 L1 - L2 CPU: Fusibile a protezione dell’integrita delle linee RS485 1 e 2

» F04 / Ingressi 01-16 CPU: Fusibile a protezione dell’integrita dei 16 ingressi delle CS600

» FO05/ Uscite CPU: Fusibile a protezione dell’integrita delle uscite della CS600
INGRESSI ANALOGICI

» F/Manca Rete CPU: Ingresso Integrato a controllo dell’alimentazione della CS600

» FO01 / Batteria CPU: Fusibile a protezione e verifica stato Batteria CS600

» Temperatura CPU: Ingresso Integrato a controllo della temperatura della CS600
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3.21.10. PERIFERICA LCV

La periferica LCV viene utilizzata dalla CS600 come terminale virtuale di configurazione dei possibili
comandi eseguibili mediante SMS da apparati mobili (telefonini, palmari ecc).

E’ possibile attraverso la configurazione della periferica virtuale LCV (dalla versione Firmware
CS600 vs 7.07 o sup) inviare SMS alla CS600 per eseguire dei comandi (es
Inserimento/Disinserimento Macrozona, Aperture cancello, Accensione Luci ...... ).

Setup Periferiche - 00021 - Attivazioni via SM51-32
Prog. Tasti e Led

TASTI LCD CONFIGURAZIONE COMANDO CONFIGURAZIONE LED ED USCITE

--» [Maciozona Ingressi] - 02 - INS/DIS Furto Globale -

- [Zona Ingressi] - 005 - Gu (=l Comanda

05 Fuari servizio |

10 I Disabilita Controlla Profila

I
m

% % Hodiica
SCELTA OGGETTO TASTO

Cpu>s MaciaZone Uscite > >
Impianti >3 Zane Uscite »»

MacroZaone Ingressi >3 Uscite Digitali » >

Zone Ingressi >> Fasce Orarie >

Ingressi >> << Elimina >> SINOTTICO TASTI (Promiammazions Dgastto) ‘

ok ‘ Annulla | 4 4 Esei

I comandi disponibili attraverso SMS sono nr°32 e possono essere lanciati solo da un operatore
abilitato e presente in centrale nella condizione di In Servizio.

Le proprieta della tastiera virtuale LCV 21, sono limitate alla configurazione “Prog. Tasti e Led”.

Nella programmazione “Tasti e Led” si creano le associazioni ai tasti virtuali disponibili (da 1 a 32)
dei tipo “comando” che si vuole impartire tramite SMS.

I1 sistema controlla il PIN operatore contenuto nel test dell’SMS, occorre quindi associare i PROFILI
alla tastiera virtuale LCV 21 e anche alle Macrozone che si vorranno gestire.

La sintassi corretta dell’SMS per eseguire un comando ¢ la seguente:
- PIN operatore (composto da 6 cifre) [spazio] n°comando (nr°tasto LCV21) - 222222 1

Attraverso 1’invio di un SMS ¢ possibile eseguire piu comandi nella centrale CS600.

Questo ¢ possibile aggiungendo dopo il comando un [punto] e il numero del comando successivo da
eseguire.

La sintassi del messaggio ¢ la seguente:

- PIN operatore (composto da 6 cifre) [spazio] n°comando[punto]n®comando (nr°tasto LCV21) -
222222 1.5

Nota: Per avere un riscontro sull’esito dei comandi, si consiglia di configurare le opportune chiamate
remote, cosi da avere un feedback sul comando impartito.

Ad esempio se comandiamo un Inserimento di Macrozona verso la Centrale, sara opportuno
configurare le chiamate remote in modo tale da poter ricevere, lo stato di INS/DIS della Macrozona
comandata.
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3.22. Profili, Operatori e Gruppi

Permette la configurazione e gestione dei codici Utente, Profili, Gruppi e Livelli degli operatori della
CS600.

Gli operatori della CS600 sono il personale che utilizza Pin/Tessera/Radiocomando per accedere
all’impianto o eseguire automazioni attraverso le periferiche del sistema. (LCD, Antenne ....)

! Archivio Personale - Cpu 00 - Cpu 00
- S uCo-Cp CBX

f . N
- [Bpersunale ~ [000 - Supervisor

0 000 Pl Disabiltal 0333 -Installatore Descrizione: [Supervisar
g (101 isar]
001 - Supervisor
1933 - Installatore

* £3 002 - Amministrazione In
£3 003 - Profilo 003 B

Fascia Oraria: | <Messun Elemente> -

£3 004 - Profilo 004
£ 005 - Profilo 005
£ 006 - Profilo 006
£3 007 - Profilo 007
£3 008 - Profilo 008
£ 009 - Profilo 009 Modifica
£3 010 - Profilo 010
£3 011 - Profilo 011
£9 012 - Profilo M2
3 013 - Profilo M3
©3 014 - Profilo 014
£ 015 - Profilo M5
£ 016 - Profilo M&
©3 017 - Profilo M7 ~

Stuttura
Oudnaper. 5 Codice Comandi | Assaciazioni Cambia Cpu

Ragguppaper  Gruppo & Fiofio © Livelo |
¢ FasciaDiaia ( Nisnte | Stompa (ipe /Terminli

La divisione degli operatori ¢ strutturata in questo modo:

- Gruppo: suddivisione Logica senza associazioni (es Impiegati, Magazzinieri, Dipendenti...)

- Livello: modalita di funzionamento sugli oggetti che compongo il sistema (es cambio PIN,
comandi da tastiera, reset memorie....)

- Profilo: Insieme di autorizzazioni legate alle funzionalita dell’operatore e identificano su quali
oggetti che compongono il sistema hanno la possibilita di operare.

- Operatore: Identificano il personale che tramite Pin, Tessere, Radiocomandi, interagiscono
con 1l sistema.

L’apertura del menu carica in visualizzazione tutti i 1000 operatori disponibili suddivisi per
Profilo/Gruppo/Livello/Fascia Oraria/Niente ovvero elenco completo senza raggruppamenti.

Nota: La connessione alla centrale (se mantenuta a grado 3 di sicurezza) per configurare gli operatori
deve essere realizzata da un utente Supervisor ¢ non da un utente Installatore.

3.22.1. Operatori

Identificano il personale che tramite Pin, Tessere, Radiocomandi, interagisce con il sistema attraverso
1 dispositivi di campo ( LCD600, AEI-485, RXE...).
Dalla finestra Archivio Personale selezionando un operatore viene aperta sulla destra la maschera
con tutte le parametrizzazioni degli utenti.
Gli operatori possono assumere due stati:
- In servizio: Operatore abilitato e funzionate sul sistema, icona di gestione su PKSecurity600
di colore Verde 0002 - Operatore 0002
- Fuori Servizio: Operatore disabilitato e non funzionate sul sistema, icona di gestione su
PKSecurity600 di colore Grigio & 0003 - Operatore 0003
- Non Aggiornato: Il Software non ha ancora lo stato degli operatori, (premere tasto
“Aggiorna” per avere stato) icona di gestione su PKSecurity600 di colore Giallo
002 - Operatare 0002
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Archivio Personale - Cpu 00 - Cpu /00 E@@

= Personale ~ N
L £3 000 - Prof. Disabilitat . @ rea: -

@l
B £1 001 - Supsrvisar = [~ Operatore Senza AntipassBack
. [~ NoYarco Semiautomatico
= F= 002 - Ammiristrazione

0002 - Giowanni Cognome & Morme: Gigwanni

53 003 - Prafila 003
3 004 - Prafile 004
£3 005 - Profila 005
£3 006 - Profilo D06 Livello: 16 - Livello 15 hd
3 007 - Prafila 007
£3 003 - Profilo 002 [ 5% Posticipata
£3 009 - Profila 009 B Seedemn

£3 M0 - Profile 010
£3 011 - Profils 011 I¥ Generazione Eventi

3 012 - Profila 012 Fascia Draria: ‘(Nessun Elementas ﬂ
£3 M3 - Profila 013
3 014 - Profilo 014 [~ Supervisor r

£3 015 - Profila 015 ’7
1 016 - Profile 016 IV haster Matricala:

£ 017 - Prafila 017 Tempo di Permanenza 0
£3 M3 - Profile 015

£3 M3 - Prafila 019 Fin; | Passward di Connessione: |

£3 020 - Profila 020

£ 021 - Prafila 021 Badge: [o]] =l al x|
£ 022 - Prafilo 022 -
£ 023 - Frofila 023 Tiensponder. [0]] ~lal ¥
£3 024 - Profilo 024 Radiocomando: EH ﬂ ﬂ E

3 025 - Profila 025
£3 028 - Profil 026 0K Annulla |
£3 027 - Profilo 027 v

Gruppo: 02 - Gruppo 002 -

Stiuttura
Ordina per. % Codice LComandi Cambia Cpu

Fagguppa per Guppo # Profilo ¢ Livello
" Fascia Oraria " Miente FProfili Stampa Dpe./Teminal

&l Permette di assegnare ad un Operatore una foto salvata (formato compatibile JPEG) nella
directory predefinita del programma C:\Programmi\Notifier\PkSecurity600\Foto.

- ﬁ Permette di acquisire la foto da una risorsa video esterna.

- Area: Definisce I’area di appartenenza dell’operatore nella gestione del antipassback del
controllo accessi (default non selezionata).

- Operatore senza antipassback: se selezionato permette all’operatore di non avere il controllo
antipassback (modalita in cui viene vietata 1’accesso multiplo dello stesso utente nello stesso
varco) sui terminali configurati come controllo accessi. Verificare se I’operatore ¢ associato ad
un Profilo/Gruppo che possiede gia questa abilitazione. (default non selezionata).

- Cognome Nome: Dati anagrafici operatore.

- Gruppo: Definisce solo una suddivisione logica degli utenti, non ha associazioni, non
influisce sul funzionamento dell’operatore. (Es: Personale uffici, Magazzinieri, Dirigenti ecc
etc).

- Livello: Definisce la modalita di funzionamento sugli oggetti che compongono il sistema
CS600. (es cambio PIN, comandi da tastiera, reset memorie.....) (paragrf. 3.22.3)

- ISV Posticipato: permette di dare una data dalla quale I’operatore entrera in funzione sul
sistema con PIN e/o Tessera registrata. (default non selezionata).

- Scadenza: permette di dare una data da cui I’operatore non potra piu accedere al sistema.
(default non selezionata).

- Generazione Eventi: Abilita la generazione eventi dell’operatore selezionato, ovvero la
registrazione nel DataBase della CS600 di tutte le operazioni eseguite. (default selezionato).

- Fascia Oraria: definisce se all’operatore viene associata una fascia Oraria, quindi questo sara
abilitato alle sue associazioni solo se I’intervallo della fascia oraria associata sara in fase di
ON (es: associata ad un utente specifico che ha accesso a determinate aree solo in momenti
stabiliti della giornata).

- Supervisor: Attribuisce all’utente le credenziali di Supervisor di Livello 2 (rif tabella 7).

- Livello 3 En50131: Attribuisce all’utente le credenziali di Supervisor Livello 3, di norma
utilizzato dal responsabile dell’impianto. (default non selezionato).

- Master: Da le credenziali di Utente Master nella logica della gestione aree del controllo
accessi.
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- Matricola: Identificativo aggiuntivo ai parametri anagrafici dell’operatore (utilizzato nelle
esportazioni dati nel sistema di supervisone Monitor).
- Pin: Numerico composto da 6 cifre (non ¢ possibile associare lo stesso PIN a piu utenti)
- Password di connessione: Utilizzata dal sistema di supervisione Monitor qualora 1’operatore
che si sta configurando viene utilizzato come tramite di connessione per limitare le possibilita
di esecuzione da centri di controllo remoto. (es: Istituto di vigilanza che possiede il Software
Monitor Notifier).
- Badge: Non utilizzato.
- Trasponder: Valore che identifica in modo criptato i trasponder associati all’operatore. E’
possibile associare piu trasponder per ogni utente.
o Premendo il tasto “A” e selezionando un LCD600S in binding sara possibile utilizzarlo
come terminale di acquisizione tessere.
- Radiocomando: Valore che identifica in modo criptato i telecomandi associati all’operatore.
E’ possibile associare piu telecomandi per ogni utente.
o Premendo il tasto “A” e selezionando un LCD600S in binding sara possibile utilizzarlo
come terminale di acquisizione tessere.
- Profili: permette di associare all’operatore uno o piu profili configurati nel menu 3.21.2.
- Cambia Descrizioni: Selezionando piu utenti ¢ possibile modificarne la descrizione in
sequenza.

I comandi disponibili per gli utenti attraverso LCD sulla gestione degli operatori sono:

- Operatori: In Servizio e/o Fuori Servizi, cambia PIN, Telecomando, Password connessione
- Gruppi: In Servizio e/o Fuori Servizio

- Profili: In Servizio e/o Fuori Servizio

Nota: L’operatore una volta configurato e allineato con la centrale, deve essere messo “In
Servizio” perché di default parte in disabilitato (Fuori Servizio).

3.22.2. Profili

E’ un insieme di autorizzazioni legate alle funzionalita dell’operatore e identificano su quali oggetti
che compongono il sistema hanno la possibilita di operare.

Un operatore puo avere piu Profili associati e questi possono contenere anche una sola associazione
ad accedere ad un solo LCD dell’impianto.

Archivio Personale - Cpu 00 - Cpu 00 E][El@

I= Personals A | 0007 - Supervisor

# £ 000 - Prof. Dizabilitati 0993 - Installatore Descrizione: |Supervisnr

Ee ) (101 - Supervisor

E= 3 002 - Amministrazions
£3 003 - Prafilo 003
£3 004 - Profilo 004 r
£3 005 - Profila 005 -
3 006 - Prafilo 006
£3 007 - Profilo 007
£3 008 - Profilo 003
3 009 - Prafilo 003
£3 @0 - Profilo 010
23 011 - Prafila 011 ~ todifica

Fascia Oraria: |<Nessun Elementox j

Struttura
Ordina per: % Codice Lomandi Agsociazioni Carmbia Cpu

Ragguppaper ¢ Guppo & Profilo  Livello
" Fascia Oraria " Niente | Stampa Ope./Teminali

All’apertura del menu nella colonna di sinistra sono elencati i 20 profili e 1000 operatori presenti di
default. Nella colonna centrale sono mostrati invece gli operatori associati al profilo selezionato.
Tutti gli operatori disponibili alla configurazione sono posizionati nel Profilo Disabilitati.

- Struttura:

PAGINA - 80 Manuale di Programmazione CS600
CS600_manu-prog Doc. M-8253.2-CS600-ITA Rev A.16 NOTIFIER ITALIA



Raggruppa per: definisce la visualizzazione degli utenti divisi per

Gruppo
= Profilo
= Livello
= Fascia oraria
= Niente

Descrizione: descrizione per identificare il Profilo (es: Amministrazione, Impiegati...)
Fascia oraria: definisce se al profilo viene associata una fascia Oraria, quindi il
profilo sara attivo di conseguenza anche gli utenti associati potranno avere attive le
abilitazioni configurate. (es: associata al profilo del personale che ha accesso a
determinati luoghi solo in determinati momenti della giornata).

Limitato: Funzionalita utilizzabile solo con sistema di supervisione Monitor.

N.B.: Questo parametro viene utilizzato associato alla presenza di un software di
supervisione Monitor. Se flaggato, permette al solo profilo selezionato I’allineamento
sul sistema di supervisione del DataBase Utenti.

Senza Antipassback: se selezionato permette a tutti gli utenti associati a questo
profilo di non avere il controllo antipassback sui terminali configurati come controllo
accessi.

Comandi: Permette di mettere in servizio/fuori servizio il profilo selezionato
(funzione disponibile solo con connessione attiva verso CS600).

Associazioni: tasto di configurazione associazioni logiche al profilo. Qui vengono
selezionati tutti gli Impianti/MacroZone/Zone/LCD600 che un utente associato a
questo profilo potra gestire, Figura sotto.

Ogni profilo puo avere associazioni differenziate di
s } Terminali, Terminali associati a fascia oraria,
| dow Macrozone, Macrozone di uscita e Impianti.

MacioZone Uscite ‘

Impianti ‘

Associate

\

_ Una volta premuto il tasto Modifica ¢ possibile

04 - MacrsZ ona Ingressi 04
05 - MacriZ ona Indressi 05
14 - MacriZona Ingressi 14
15 - MacroZona Ingressi 15

16 - MacroZona Ingressi 16
17 - MacroZona Ingressi 17
18 - MacroZona Ingressi 18
19 - MacroZona Ingressi 19
20- MacroZona Ingressi 20
21- MacroZana Ingressi 21
22- MacroZona Ingressi 22
23- MacroZona Ingressi 23

oK ‘ ferulla

02-PERIMETRALE ESTERND A < Inseiisci
03-0N OFF TOTALE -

24 - MaoriZ ona Indressi 24 |

I M el selezionare o deselezionare gli elementi tramite i tasti
0% - MacroZona Ingressi 08 . . . .
<Inserisci o Rimuovi>.
12 - MacieZana Ingressi 12
13- MaciaZona Ingressi 13

{Fiimuowi > |

Cambia Cpu: tasto di selezione centrale in impianti di grosse dimensioni composti da
piu centrali CS600.

£ Stampe Operatori-Terminali =]
R . Selezione stampa

Stampa Ope/Terminali: ——
Permette la stampa e/o Cmee [
archiviazione tramite il il L
Database Access 2.0 degli el

: . . £ Hurero !—
OpeI:a'[OI'l e Tc'errr.un'c}h con le - toree. [ anaman, [—
relative associazioni. © Tu

Stampa | Satva sumdb ‘ Annula ‘

3.22.3. Livelli

E’ la modalita con cui gli operatori interagiscono con gli oggetti (LCD — AEI — RXE) che compongo il
sistema (es. cambio PIN, comandi da tastiera, reset memorie...).

CS600
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Archivio Personale - Cpu 00 - Cpu,00 g@@|

I= Personale 0003 - "Mario Rossi” Cosa pud fare?
EE £3 00- Livello 00 W Accessa
£3 01 - Livello 01 Iv Cambio proprio PIN / Badge / Prossimita
g gg i ::!VE::D gg I Help Tecnico
£ 04 L:::IIE 04 [ Inserisci / Attiva Fasce Orarie
= rard (5 - 05 I Disingerisci / Disattiva Fasce Orarie
03 - Maric Rossi I Reset Memoriz
g g? i t!ve::o g? [ Liste Meni
- Livello e . o
£ 08 Livello 09 Iv Comandi % ari Operaton ed Aree + Blocco / Shlocco Terminali
3 09- Livella 09 Iv 15v / FSY OPE + Cambio FIN / Badge / Prossimita tuthi gli Operataori
£3 10- Livello 10 I™ SV Ingressi. Zone, Uscite, Fasce
g ::12 t!ve::u ::12 ™ FSV Ingressi, Zone, Uscite, Fasce
- Livello . .
9 13- Livello 12 ™ TST Ingressi, Zone, Uscite
£3 14 Livello 14 ¥ Comandi Uscite
Ee £3 15- Livello 15 ™ Posticipa Fazce Orarie
g ::? t!ve::o ::? ™ Setup Parametri ed Associazioni
/18 L:::IIE 18 ™ Comandi Periferiche & Cpu
£3 19- Livello 19 [” Cambio Data ed Ora
Gt £3 20- Livello 20 v Alineamenta Tabelle Cpu
Modifica
Struttura
Ordina per: * Codice ¢ Descrizione LComandi Carnbia Cpu
Faggruppa per ¢ Gruppo O Profilo & Livello
™ Fascia Oraria i Miente | Stampa Ope./Terminali

Esistono 20 Livelli liberamente programmabili ma di default gia pre-configurati, il Livello determina
le diverse funzionalita degli oggetti (LCD/AEI...) che compongono il sistema CS600.

A differenza dei Profili ogni operatore puo essere associato ad un solo Livello e di default sono tutti
associati al livello 15.

Nota: Durante la fase di Sincronizzazione e aggiornamento dati, 1I’operatore “Installatore” utilizzato
per la connessione con la CS600 non avra le credenziali per la modifica di alcune parametrizzazioni
(PIN e Password di connessione degli Operatori).

I1 Software PKsecurity600 mostrera in automatico un messaggio che richiama la necessita di allineare
PIN e Password di connessione, connettendosi con operatore di tipo Supervisor liv.3 abilitato a
eseguire le variazioni richieste.

Le restrizioni definite dalla norma per una centrale a Grado 3 e/o 2 di sicurezza sono riportate nelle
tabelle di funzionalita nel capitolo 7 di questo manuale.

3.22.4. Gruppi

E’ una suddivisione Logica, per raggruppare operatori in diversi team di lavoro (es Impiegati,
Magazzinieri, Dipendenti...).

Questa suddivisione non ha ne associazione di funzionamento con il sistema, ma permette
I’abilitazione/disabilitazione attraverso un unico comando di tutti gli operatori appartenenti al gruppo
selezionato.

Gli operatori appartenenti allo stesso gruppo possono avere Profili e/o Livelli differenziati.

ES: Se nell’azienda ci sono piu gruppi e uno di questi contiene dipendenti che sono dei prestatori di
manodopera in modo saltuario, e possibile eseguire un comando dalla tastiera LCD che agisca
direttamente sul gruppo per escludere e/o includere in un'unica azione tutti gli operatori associati
senza dover operare sul singolo utente, semplificandone la gestione.
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3.23.

Fasce Orarie

Yf; E— - Io|x|

Fasce Orarie
p g 00 - Cpu 00 =

B 001 - Fascia Oraria 001 : Visualizza ...
B 002 - Fascia Oraria 002 = @
B 0003 - Fascia Oraria 003 Calendario...

B 004 - Fascia Oraria 004
B 005 - Fascia Oraria 005
B 006 - Fascia Oraria 006
B 007 - Fascia Oraria 007
B 008 - Fascia Oraria 002
B 009 - Fascia Oraria 009
B 010 - Fascia Oraria 010
B 011 - Fascia Oraria 011

Setup
B 012 - Fascia Oraria 012 e zione
B 013 - Fascia Oraria 013 -
B 014 - Fascia Oraria 014 [Fascia Oraria 01
B 015 - Fascia Oraria 015 Periodo di Predttivazions: 0
B 016 - Fascia Oraria 116 . A
B (17 - Fascia Oraria 017 Periodo di PreDisattivazione: 0
B 018 - Fascia Oraria 018 M Max posticipi Attivazione: 0
013 - Fascia Oraria 0719
R asaa g Perindo posticipo Attivazione: 0

B 020 - Fascia Oraria 020
B 021 - Fascia Oraria 021 M Max posticipi Disattivazions: |0
B 022 - Fascia Oraria 022

B 023 - Fascia Oraria 023 Periodo posticipo Disattivazione: |0

B 024 - Fascia Oraria 024

B 075 - Fascia Oraria 025

B 026 - Fascia Oraria 026 b Modifica |

Esistono 64 Fasce Orarie nella centrale CS600, liberamente programmabili e associabili a Operatori,
Terminali, Macrozone etc.
Settaggi disponibili sulla fascia Oraria:

Descrizione: Nome personalizzabile da attribuire alla fascia.

Periodo di PreAttivazione: Espresso in secondi, corrisponde al tempo che anticipa

I’ Attivazione della fascia. Es: ¢ possibile attivare un’uscita digitale (un buzzer di un LCD600S
oun LED..) in fase di PreAttivazione in modo tale da avvisare il personale residente in un
ambiente che il sistema entrera nella fase d’Inserimento. (default =0)

Periodo di PreDisattivazione: espresso in secondi corrisponde al periodo che intercorre
prima che la fascia venga messa a riposo. Es ¢ possibile attivare un’uscita digitale (un buzzer
di un LCD600 o un Led..) in fase di PreDisattivazione fascia in modo tale da avvisare il
personale residente in un ambiente che allo scadere della segnalazione non potra essere piu
realizzata una determinata operazione. (default =0)

N° Max Posticipi Attivazione: n° massimo consentito di posticipi attivazione fascia. (default
=0)

Periodo Posticipo Attivazione: espresso in secondi, corrisponde alla durata del periodo di
posticipo Attivazione (default =0)

N° Max Posticipi Disattivazione: n° massimo consentito di posticipi disattivazione fascia.
(default =0)

Periodo Posticipo Disattivazione: espresso in secondi corrisponde alla durata del periodo di
posticipo Disattivazione. (default =0).

Quando si clicca su una delle fasce orarie viene visualizzato il telecomando di gestione che
permette 1’invio di comandi alla fascia oraria se connessi alla CS600:

CS600

"3 56789 - Fascia Oraria - 1

* I—
FUORI

ATTIVA RIPOSO POSTICIPA
————

SERVIZIO SERVIZIO
——————
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Il tasto di setup

Wizualizza ...

mostra la finestra di configurazione della fascia oraria dove

vengono creati gli intervalli ON/OFF della fascia, I’associazione a giorni settimanali che si dividono
in Lavorativi, Speciali e Festivi.

E’ possibile creare pi

u intervalli fino a n°9 max per singola fascia oraria.

= x|
Lunedi Martedi Mercoledi Giovedi Yenerdi Sabato Domenica Festivi Giorni Speciali Lavorativi
A CP A CP A CP A CP A CP
00:00 ——- 00:00 - 00:00 = I = 000 = 00:00 -
0E:00 - 0E:00 - :00 - :00 - :00 - :00 - :00 - 0E:00 - 0E:00 -
Gestione
J Attivazione Disattivazione
- UZD- 00 [intervallo & 7 0 - 17 :J30 D= UZD-
™ Tutti
¥ Lunedi ¥ Marted v Mercoledi v Gioved v dfenerd
18:00 - 1800 - [" Sahatn [ Domenica [ Festivi ™ Giomi Speciali [ Lavorativi ] - 18:00 -
oK | Annulla |
24:00-=-= 24:00-=- 2400-=-2 2400 g% 24:00 g% 24:00 gé 24:00 gé 24:00 g% 24:00 = 24:00 -=-
= =15 minuti. Modifica Attivazioni

11 tasto

Calendario ..

(vedi Cap. 3.23 Calendario).

Q)

3.24. Calendario

Il menu Calendario permette la configurazione suddivisa per anno (biennale) dei giorni Lavorativi,

An no:|2011 & LCopia Calendaria in cpu...

1 2 3 4 5 B 7 8 910111213 1415 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 A
.DLMM.VSDLMMGVSDLMMGVSDLMMGVSDL

1 0 5 <2
Mazo  wlwtlGlv[s Bl LM mlG]v]s Bl Lmimlclv]sIB] L[t mlalv]s Bl Ll 6l
v s JIBLCmmlelv s B L mimle v s Bl Llmvlclv]s UM Inlalv]s| |
B (w6l s B LM m G v s B0 Lim] MG v s Bl LI ]Gy s BT L W
Giugno b (I v |6 B LIm v Glv s B LInI ] Glv]s B LIw vl Glv]s B Liul Gl |
2 00 R 2 s e 2 e e e e =
R = e e =
Settemire Glv [ s B LImimla]v]s B Ll alv]s L uiclv]s Bl M ulelv] ]
Ottobre 5B LI MG LY S B LW LGy s [IBL L Gyl s IBL LM w6 v s B L]
Wovembre Bl 1 Gl [ s B Ll [ Glv]s Dl LlmlmlGlv]s Bl Lt mlGlvislBlLlmi |

Dicembre GVSDLMMVSDLMMEVSDLMMEVSDLMMEVS
T2 3 4 85 B 7 8 9710711121314 16516 17 18 18 20 21 22 23 24 26 26 27 28 23 30 31

Gennaio

Febbraio

Aprile

Maggio

Luglio

Agosto L

Giorni Lavorativi: v {onedt W Matedi W Mecoled ¥ Giovedi

Giomi Speciali
W Wenerdi [ Sabate [ Domenica

Eestivi ‘

Festivi e Speciali attraverso 1 tasti dedicati.

Il menu Calendario permette la configurazione biennale (anno corrente e successivo in modo

perpetuo) dei giorni Lavorativi, Festivi e Speciali attraverso 1 tasti dedicati.
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3.25. Verifica struttura

Una volta eseguita la programmazione della centrale CS600 e quindi associati gli Ingressi alle varie
Zone Logiche, le Zone alle Macrozone e le Macrozone dei vari impianti ¢ utile controllare le corrette
associazioni tramite il menu “Verifica Struttura”, tale menu visualizza una struttura ad albero che

identifica I’appartenenza logica degli elementi che compongono il sistema.

Archivio Struttura Impianto EI@

Verifica 5truth

= Macrolmpianto 00001 00000
&% 00 - Cpu 00

-0 01 - Servia

B--& 02 - Antifuto

3 Stlutluralngressl

007 - Utfici P.T .- Furto

--[l] 0000201 - Sensore 1 PLT. (0]

[ 0000202 - Sensore 2 P.T. (02)

[0 00002032 - Cortatto incasso [03F)

- [0 0000204 - Pulsante RAPINA

B 0000205 - Ingresso Digitale 0.02.05 [05)

Una volta connessi con la
centrale CS600 attraverso
il tasto Aggiorna dopo
aver aperto “Verifica
Struttura” sara possibile
avere la visualizzazione
in tempo reale gli stati
degli oggetti collegati e

0000206 - Ingresso Digitale 0.02.06 [0&]
0000207 - Ingressa Digitale 0.02.07 [07)
B 008 - Zona Amministrazione

- 009 - Direzione - Furta

-B 010 - Uffici Vendite - Furta

configurati.

B 011 - Utfcio Estero E’ consentito altresi
B © inviare  comandi agli
B o1s- bttt elementi selezionati
L 01 Moo 0a 1 Pt - dall’apposito tasto
& Snaaloe e ¥ Aggiana Comandi.
w7 03 - Impianto 03 rg e M

I comandi sono disponibili in base all’oggetto selezionato e si dividono in:

" 10001 - Macrozona Ingressi - 2 =]
KESET
mmnx DISINSER.

o Reset memorie: Cancella tutte le memorie (Allarme, Guasto ecc ecc) di tutti gli oggetti
associati (MacroZone,Zone, Ingressi).

o Inserisci: Inserisce la MacroZona e tutti gli oggetti associati (Zone, Ingressi),
considerando gli eventuali tempi di ritardo configurati sui singoli oggetti.

o Inserisci !: Inserisce immediato della MacroZona e tutti gli oggetti associati (Zone,
Ingressi), NON considerando gli eventuali tempi di ritardo configurati sui singoli
ingressi.

o Disinserisci: Disinserisce la MacroZona e tutti gli oggetti associati (Zone, Ingressi).

» MacroZone Ingressi

3 10001 - Zona Ingressi - 7 @
RESET y WQH
[ GDIEIBEER, sxwxzm sxwrzrn ““' HALK TEST

o Reset memorie Cancella tutte le memorie (Allarme, Guasto ecc ecc) di tutti gli oggetti
associati (Ingressi).

o Inserisci: Inserisce la Zona e tutti gli oggetti associati (Ingressi), considerando gli
eventuali tempi di ritardo configurati sui singoli oggetti.

o Inserisci !: Inserisce immediato della MacroZona e tutti gli oggetti associati (Ingressi),
NON considerando gli eventuali tempi di ritardo configurati sui singoli ingressi.

o Disinserisci: Disinserisce la MacroZona e tutti gli oggetti associati (Ingressi)

In Servizio: Mette In Servizio tutti gli oggetti associati (Ingressi).

o Fuori Servizio: Mette Fuori Servizio tutti gli oggetti associati (Ingressi).

» Zone Ingressi

o

CS600
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o Test: Mette in stato di verifica tutti gli oggetti associati (Ingressi), che in caso di
allarme da Inseriti, generano eventi di “Allarme in test” senza generare la condizione

di allarme che attiva le uscite EN50131

o InizioWalk Test Totale:Mette in stato di controllo tutti gli oggetti associati (Ingressi),
per effettuare controlli manutentivi.

NOTA: 11 WalkTest ha una durata max di 20min entro 1 quali tutti 1 dispositivi

(Sensori, Contatti, Barriere ecc ecc) associati alla Zona in cui ¢ stato attivato il

comando dovranno generare almeno una condizione di allarme.

1. Tutti i dispositivi della Zona hanno generato almeno un allarme nei 20 min, la
condizione di WalkTest verra terminata in automatico dalla centrale, generando un
evento di WlakTest OK.

2. Alcuni dispositivi non hanno generato almeno una condizione di allarme nei 20min
la centrale termina la condizione di Controllo e genera un evento di WalkTest KO
con ’elenco dei dispositivi che NON sono andati in Allarme.

o Fine Walk Test:Termina in modo manuale la condizione di controllo, generando un
evento di Walktest KO con I’elenco dei dispositivi che NON sono andati in allarme.

» Ingressi Digitali

“¥, 10001 - Ingresso Digitale - 201
RSSET IH’ WQRI
mmus SERVIZIO szwrzrn “5’" I SOLA

o Reset memorie: Cancella tutte le memorie (Allarme, Guasto ecc ecc) dell’oggetto in
gestione.

o In servizio Mette In Servizio I’oggetto in gestione.

Fuori Servizio: Mette Fuori Servizio 1’oggetto in gestione.

o Test: Mette in stato di verifica I’oggetto in gestione, in caso di allarme da Inserito,
generera un evento di “Allarme in test” senza generare la condizione di allarme che
attiva le uscite EN50131

o Isola: Mette 1’oggetto in gestione in una condizione per cui la centrale non ne
considerera piu le variazioni di stato. Il numero totale di oggetti “Isolati” viene
visualizzato dal menu della tastiera LCD.

O

\gmam Macrozona Uscite - 2 =2

» MacroZone Uscite JJ

D LORE DEL LED SELEZIONE COHRENTE:.

o Lampeggio lento:Mette in condizione di Attivato, Lampeggiante Lento tutti gli oggetti
associati (Zone Uscite e Uscite digitali).
o Lampeggio veloce: Mette in condizione di Attivato, Lampeggiante Veloce tutti gli
oggetti associati (Zone Uscite e Uscite digitali).
o Acceso fisso: Mette in condizione di Attivato Fisso tutti gli oggetti associati (Zone
Uscite e Uscite digitali).
o Riposo: Mette in condizione di Riposo tutti gli oggetti associati (Zone Uscite e Uscite
digitali).
NOTA: Colorazione del Led: Di default le attivazioni manuali prevedono la colorazione ROSSA
delle uscite Led tricolori. E’ possibile modificare la colorazione temporaneamente selezionando
con il mouse la striscia tricolore. Il colore selezionato verra visualizzato in “Selezione Corrente”.
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" 10001 - Zona Uscite - 8

— monx mpsasm mpsasm T
BBRVIZID ssw:z‘m l..sm'n VELICE

SELEZIONE CORRENTE: .

» Zone Uscite
» Uscite Digitali

OI.Dllx PEL L=

o In servizio Mette In Servizio 1’oggetto in gestione.
o Fuori Servizio: Mette Fuori Servizio 1’oggetto in gestione.
o Lampeggio lento:Mette in condizione di Attivato, Lampeggiante Lento tutti gli oggetti
associati o in gestione (Uscite digitali).
o Lampeggio veloce: Mette in condizione di Attivato, Lampeggiante Veloce tutti gli
oggetti associati o in gestione (Uscite digitali).
o Acceso fisso: Mette in condizione di Attivato Fisso tutti gli oggetti associati o in
gestione (Uscite digitali).
o Riposo: Mette in condizione di Riposo tutti gli oggetti associati o in gestione (Uscite
digitali).
NOTA: Colorazione del Led: Di default le attivazioni manuali prevedono la colorazione ROSSA
delle uscite Led tricolori. E’ possibile modificare la colorazione temporaneamente selezionando
con il mouse la striscia tricolore. Il colore selezionato verra visualizzato in “Selezione Corrente”.

Nota: Gli oggetti non configurati non saranno visualizzati in questa struttura, e gli oggetti non

comandabili avranno un messaggio di comandi non disponibili

2)

g 10001 - Com... [ 52

: Permette la visualizzazione di una legenda stati delle icone della struttura impianto.

Gli Ingressi digitali e/o analogici di un impianto visibili dal menu “verifica Struttura” assumo delle

colorazioni differenti in base allo stato.
Sotto le legende identificative.

Legenda stati ingressi

Definizione stati Ingressi

Colorazione Stato Definizione Stato
Rosso Allarme C Corto
Bianco Riposo T Taglio
Giallo Manomissioni Varie* W WalkTest
Verde Inserito G Guasto
Viola Pre-Allarme™** I Isolato
Arancione Isolato \% Memorie Varie (Guasto
Blu Memoria Manomissioni Mascheramento,
Giallo con Memoria Pre-Allarme Anomalia...)
bordo Blu M Mascheramento
Giallo con “X” Fuori Rete
Rossa Nota: ‘ L
Bianco con “X” Periferica non in Binding Le lettere Qella color}na ' I')ef!nmone' i trovano sulle
R Icone degli Ingressi digitali/analogici sul Software
ossa PkSecurity600 del menu Verifica Struttura
Nota:
-* Alcuni stati nella tabella sono accompagnati da una lettera
“Legenda Stati Ingressi” che specifica la condizione
dell’ingresso.
-** Solo per Ingressi Analogici/Zone/MacroZone
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4. Impianto Base

Il Software PKSecurity600 ¢ rilasciato completo di un programma di default (impianto Base)
dentificato con numerazione 00001.

Questo puo essere modificato, espanso, rinumerabile, ma comunque preconfigurato in tutti gli aspetti
e logiche di funzionamento.

E’ possibile creare nuovi impianti o cloni dell’impianto di default tramite la funzione Apri come.
(vedi par. 3.11.3), questo comando permette la copia multipla degli impianti caricati rinumerandoli
semplicemente. In questo modo sara possibile personalizzare infiniti impianti, mantenendo inalterate
le logiche di funzionamento basilari, con un notevole risparmio in termini di tempo di
programmazione.

4.1.  Struttura Logica

- 8 Impianti: suddivisi in Struttura ingressi e Struttura Uscite. 2 dei quali ottimizzati alle
funzioni di Servizi Generali (01) e Antifurto (02), gli altri 6 liberamente programmabili

Er eI Limpianto Servizi ¢ dedicato alla gestione di tutte le
=& 00-Cpu OO segnalazioni e attivazioni generiche del sistema, che

& 01 - Servizi LS T

& Stuttwa Ingressi escludono quelle dei singoli impianti come per
B Shuthura scite esempio le segnalazioni (Allarmi generali, Tamper del
S 02 - Antifuito sistema, Mancanza rete, Codici errati, allarmi
Eifj Shruttura [ngressi Rapina....

B0 Shuttura Uscite

Eﬂg 03 - Impianto U3 L’Impianto Antifurto invece & predisposto per il
-1 04 - Impianta 14 funzionamento come impianto di Antintrusione con
i3 05 - Impianto 05 . . . L .
£ 06 - Impianto 05 tgtte le logiche e prerogative di un impianto di
@....f_h. 07 - Impianto 07 sicurezza.

#5303 - Impianto 02

Yerifica Struttura

La struttura mostrata ¢ richiamabile dal tasto A presente sulla pagina principale
del PKSecurity600.
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41.1.

& Macrolmpianto 00007 [mpianto Q0007
&= 00-Cpu 00

&= 01 - Servizi
& Stuttura Ingressi
EIE' 01 - Servizi Generali ed Allarmi

- Tamper

- Mancanza Rete

- Mancanza B atterie

- Fuzibili

- Guastisbnomalie generali

-3 Shuttura Uscite
g--=r 02 - Antifurto
& Stuttura Ingressi
8-~ 02 - IN5/DIS Furto Globale

0035 - Zona Ingrezsi 9 - Furto
ol 010 - Zona Ingressi 10 - Furto
HB 03 - MZ2 03 Ingresszi - Furto

L.l 009 -Zona lngressi 8 - Furto
g-= 04 - MZZ 04 Ingressi - Furto
i 009-Zona Ingressi 9 - Furta
‘.l 010 - Zana Ingressi 10 - Furt

La struttura mostrata € richiamabile dal tasto
del PKSecurity600.

Impianto Servizi — Struttura Ingressi

Alla Struttura Ingressi dell’impianto
Servizi ¢ stata associata una Macrozona
(01- Servizi Generali ed allarmi) completa
di 8 Zone preconfigurate con alcuni
ingressi gia associati quali: Tamper delle
periferiche della linea 1, Fusibili di centrale
e controlli di Mancanza Rete / Mancanza
Batteria.

Sono inoltre presenti Zone logiche di uscita
gia preconfigurate all’attivazione di:
Guasti e Anomalie generiche di sistema,
Allarmi generali, Allarmi Panico/Rapina,
Codici errati.

Yerifica Struttura . L.
A presente sulla pagina principale

La struttura Uscite dell’Impianto Servizi ¢
costituita da 8 Zone di uscita diversificate

4.1.2. Impianto Servizi — Struttura Uscite
Fard I acrolrpianta 00007 Impianta 00001
=& 00 - Cpu 00
=& 01 - Servizi

#-20 Stuttura Ingressi
== Strutbura U zcite
== 01 - Uzcite Servizi Generali
[E1 0071 - Stata INS/DIS Globale CSEO0
51 002 - Allarme Generale [Stata)
51 003 - Guasto Generale [Stata)
=--[ 004 - SIREME Esterne [ENS0131]
[] 00003010 - Relz Allame Generals
=3 005 - SIREME Interne [(ENS0T31)
[ 00002001 - Allarme Generale
51 006 - Allarme B apina [Stvazione)
51 007 - Accesso Installatare [Stata)
B 010 - Allarme lncendio [ativazione)
1 011 - Allarme Panico [attivazione)
B 025 - Manca Bete
B 027 - Guasta Batterie
E 028 -ALL 0 Max Codici Errati
1 029 - Allarme T armper
[ 030 - Guasta Fusibili

M- -

per tipologia:

- Zona Sinottici : associare le uscite
LED dei terminali LCD600S, che
riporteranno una segnalazione
generica con LED tricolore delle
stato della MacroZona 01- Servizi
Generali ed allarmi

- Allarmi Generali: Associare le
uscite digitali che andranno attivate
in caso di allarme generale del
sistema.

- Uscite (Stato): Si ripristinano,
ovvero tornano a riposo quando la
condizione che le ha attivate non ¢
piu presente.

- Guasti Generali: la zona viene
attivata da un qualsiasi Guasto del
sistema.

- Attivazioni di servizio: Contiene di default 8 uscite digitali associate che corrispondono ai
relativi 8 Open Collector presenti sulla morsettiera JP8 della scheda Base CS600 .

CS600
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- Mancanza Rete: la zona viene attivata dall’evento di Mancanza Rete primaria (220Vac) della
CPU o degli ALI8/8 di campo, (verificare tempo integrazione Pre-Manca Rete (rif 3.17.1).

- Guasto Batterie: la zona viene attivata dall’evento Mancanza Batterie della CPU.

- ALL nr MAX codici errati: le uscite associate verranno attivate alla generazione dell’evento
n° max codici errati impostato dalle proprieta dei Terminali (7if 3.20.1).

- Allarme Tamper: le uscite associate si attiveranno in corrispondenza di una manomissione
generato dall’apertura di un Tamper associato alla zona di ingresso 001 Tamper.

4.1.3. Impianto Antifurto — Struttura Ingressi

=& 00-Cpu 00 La struttura ingressi dell’impianto Antifurto ¢
4B 07 - Servizi suddivisa in 3 Macrozone:
=& 02 - Antifurta - INS/DIS Furto Globale: Oggetto Logico
= Shuttura Ingressi creato per gestire 1 comandi di INS/DIS
=& 02-INS/DIS Furto Globale Totale delle MacroZone d’ingresso 03 e 04.

=B 007 - Zona lngressi 7 - Furto
[ 0000201 - Ingresso Digitale 0.02.01 [07]

. - o
[ 0000202 - Ingressa Digitale 0.02.02 [02] MZZ 03 Ingressi - Furto: contiene nr® 2

B 0000203 - Ingresso Digitale 0.02.03 (03] zone Ingressi disponibili all’associazione di
[ 0000204 - Ingresso Digitale 0.02.04 [04) ingressi digitali di controllo dell’impianto
[ 0000205 - Ingressa Digitale 0.02.05 [05] Antifurto (es: Perimetrale e Volumetrico).
[ 0000206 - Ingrezso Digitale 0.02.06 [06)

[ 0000207 - Ingresso Digitale 0.02.07 [07) - MZZ 04 Ingressi - Furto: contiene nr° 2

[ 0000208 - Ingresso Digitals 0.02.08 [09) < qs 1 e1: s S .
zone Ingressi disponibili all’associazione di
[ 0000301 - Ingresso Digitale 0.03.01 [09) g P

B 0000302 - Ingresso Digitale 0.03.02 (10] ingressi digitali di controllo dell’impianto
D 0000303 - Ingresso Digitale 0.03.03 [11) Antifurto (CSI Perimetrale c Volumetrico).

[ 0000304 - Ingresso Digitale 0.03.04 [12)
[ 0000305 - Ingresso Digitale 0.03.05 [13)
[ 0000306 - Ingresso Digitale 0.03.06 [14)
[ 0000307 - Ingresso Digitale 0.03.07 [15]
[ 0000308 - Ingresso Digitale 0.03.08 [16)
B 002 - Zona lngressi 2 - Furto
B 009 - Zona lngressi 3 - Furto
B 10-Zona lngressi 10 - Furta
w81 03 - MZZ 03 Ingressi - Furto
w81 04 - MZZ 04 Ingressi - Furto

Nota: La MZZ 02 ¢ una MacroZona “Collegata”, creata per facilitare le preocedure d’Inserimento e
Disinserimento globale delle diverse Zone appartenenti alle Mzz (in questo caso MZZ 03 e MZZ04)
che compongono un impianto. Vedi cap. 3.20.1 “Zone Ingressi/uscite Associate”.

PAGINA - 90 Manuale di Programmazione CS600
CS600_manu-prog Doc. M-8253.2-CS600-ITA Rev A.16 NOTIFIER ITALIA



4.1.4.

el I acrol mpianto 00007 00000

=-{&r 00 - Cpu 00

-8 01 - Servizi

Impianto Antifurto — Struttura Uscite

=& 02 - Antifurto -
#--27 Stuttura |ngressi
== Stuttura Ugcite
== 02 - Uszcite Antifurto

& 008 - Manc. INS Antif. Globale Imp1
[] 00002005 - Mancato INS Antifurto Globale
& 016 - Allarme Antif. Globale [&tv)
B 017 - Allarme MZZ03 - Furko [Attiv)
& 018 - Allarme MZZ04 - Furto [Attiv)

=--[&8r 03 - Staki Antifurko

B 009 - Stata INS/D15 -Globale Imp.1
B 00002003 - IN5/DI5 Globale Imp-1 [ztata)
& 012 - Attivazione Cicalini LCDEDO:
[] 00121033 - Cicaling Termin. Furko 121
B 013-5IM - Antintruz. Globale
B 00121001 - IN5/DIS Antifurta Globale
B 014-5IM - MZZ03 - Furta
B 00121002 - INS/DIS - MZZ03 - Furto
B 015-5IM - MZZ04 - Furta
B 00121003 - IN5/DIS - MZZ04 - Furto

La struttura uscite dell’impianto Antifurto ¢
suddivisa in 2 Macrozone essenziali:

02 Uscite Antifurto: Contiene le zone di
uscita che verranno attivate a fronte di
Allarmi Antintrusione, Guasti/Anomalie
Furto, Sinottici Antifurto, Stati Antifurto
Collegamento e Mancati Inserimento, e
vengono messe a riposo in seguito ad un
comando manuale o automatico oppure
da un tempo impostato nelle proprieta
delle uscite stesse (es: sirena esterna con
1807)

03 Stati Antifurto: contiene le zone di
uscita attivate da condizioni specifiche,
suddivise in relazione alle diverse
Zone/MacroZone di ingresso ad esse
legate nella programmazione e vengono
messe a riposo non appena la causa che le
ha attivate termina (7if 3.19).

ES: Impianto Antifurto (ALLARME
Antifutol, ALLARME Antifurto 2, Stato
INSERITO/DISINSERITO Antifurtol,
Stato INSERITO/DISINSERITO
Antifurto2, SINOTTICO Antifurto 1 (che
riporta nelle specifico attraverso
segnalazione tricolore lo stato
dell’impianto.

Colorazione sinottico di default associato MacroZona Antifurto

Stato . Memoria Memoria
MacroZona Riposo Allarme Allarme Guasto Guasto
INSERITO Rosso Fisso Rosso Lamp Rosso Lamp Giallo Fisso Giallo Lamp

Veloce Lento Lento
DISINSERITO | Verde Fisso Verde Lamp Verde Lamp Giallo Fisso Giallo Lamp

Veloce Lento Lento
4.2. Predisposizioni default - LCD600s

Ogni LCD600S dispone di nr°3 pagine sinottiche configurabili che possono essere visualizzate
ciclicamente sul display (rif 3.20.2.2).
Nell’impianto Base 00001, le pagine sinottiche con comandi di INS/DIS del terminale LCD600S con
indirizzo 121 (Linea 1 Indirizzo 21) si presenta configurato in questa modalita:

Pagina 1:
Indirizzo Funzione Tasto Descrizione LED
01 Inserimento / Disinserimento della Macrozona | INS/DIS Furto Globale
02 Furto Globale
02 Inserimento / Disinserimento della Macrozona | INS/DIS MZZ 03 Ingressi Furto
03 Ingressi Furto
03 Inserimento / Disinserimento della Macrozona | INS/DIS MZZ 04 Ingressi Furto
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04 Ingressi Furto

04

0S

06

07

08

Pagina2:

Indirizzo

Descrizione

LED

01

02

03

04

05

06

07

08

Pagina3:

Indirizzo

Descrizione

LED

01

02

03

04

05

06

07

08

LED LA: (®) Rosso fisso — Allarme Generale.
LED LB: A Giallo Fisso — Guasto Generale.
LED LD: / Rosso Fisso — Accesso Installatore.

5.

Password del sistema

Per poter operare con il software PKSecurity600, occorre eseguire un login con un operatore
Supervisor Tecnico o Supervisor Utemte precedentemente configurato.
Di default ¢ presente il Supervisor Tecnico, che accede con codice operatore 101 e password 1111.

Operatori PC - Password di accesso PKSecurity600 - Default.

Descrizione User Password

Supervisor Tecnici 101 1111
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Password di connessione:
Tutti gli operatori PK, di default assumono la stessa password di connessione = 0000.

N.B.: Verificare la configurazione della Rubrica di Connessione e tramite il tasto “Associa
Operatori PK” viene creata, attraverso la Password di connessione, un’associazione che
autorizza 1’operatore PK in login ad assumere le proprieta di un operatore CPU - Installatore
(999), ottenendo cosi le opportune autorizzazioni che gli permetteranno di agire sulle
configurazioni di centrale.

Connessione tramite Rubrica di connessione.
Quando ci si connette alla CS600 con I’operatore PK “101” tramite la rubrica, otterremo la
connessione con la centrale sfruttando le credenziali dell’operatore Installatore 999.

Connessione tramite Connessione Manuale.

Se invece si richiede la connessione tramite “Connessione Manuale”, ci verra chiesto di inserire User
e Password dell’operatore CPU;; inserire quindi “999 — 0000” per connettersi come installatore e avere
il pieno controllo sulla programmazione ¢ modifica dei dati; connettersi invece con operatore “1 —
0000 per accede come Supervisor Utente. In questo caso potremo prendere visione di tutto ma non
abbiamo I’autorita per modificare i dati in centrale, ad esclusione dei PIN degli operatori.

Operatori CPU - Pin e Password di connessione (Default)

Descrizione User Pin Password di connessione
Supervisor 0001 111111 0000
Installatore 0999 999999 0000
Supervisione Remota 0998 - -

N.B.:

- La connessione alla centrale CS600 da parte di un utente installatore puo avvenire in modalita
singola, ovvero due installatori non si possono collegare alla centrale in simultanea.

- L’operatore 0997 viene utilizzato dal Software PK e dal Software Monitor di supervisone per
effettuare connessioni temporanee per eseguire modifiche agli operatori di Livello 2 come da
paragrafo 7.
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6. Tipologia ed Etichette degli Ingressi digitali

6.1. Tipologie degli Ingressi digitali

Esistono diverse tipologie di Ingressi digitali, configurabili direttamente dal menu Configurazione
Periferiche Ingressi/Uscite.
A seconda della tipologia selezionate I’ingresso assumera diversi comportamenti.

“ Configurazione Periferi
Ingressi / Uscite B3+ Configurazione Periferiche @
| Linea 2 | Linea 3| Linea 4 | CPU | Tipo Ingresso
MO Tipo Ingresso: Mormale j
Etichettatura:
IND1 | IND2 | IND3 | IND4 | e
™ Momalmente Aperto
INDS | INDGE | IND7 | IND8 | * Tecrologico
" Singolo Bilanciamenta
INDS | IND10 | IND11 | IND12 | ® Do Biemele
" Quadruplo Bilanciamento
IND13 | IND14 | IND15 | IND16 |
[ Esclusione Manamissione
LCD [~ Sensore Intemna
LCD21 | AEI22 | RXE23 | LCD24 |

LCD25 | LCD26 | LCD27 | LCD28 |

tep2s | Lo | A seconda della tipologia

selezionate 1’ingresso assumera
diversi comportamenti.

TAMPER | AUTOMATISHI |

Chiuadi ‘

Tipo Ingresso:
e Normale: Per tutti i gli ingressi di tipo digitale ad esclusione di quelli veloci per tapparelle.

e Tapparella: Per contatti veloci tipo tapparelle , senza la necessita di schede di analisi
aggiuntive.

6.2. Etichette degli Ingressi Digitali

6.2.1. Manomissione / Tamper

Da utilizzare per tutti gli ingressi destinati a proteggere i componenti del sistema contro l'accesso non
autorizzato.

Allo stato di allarme viene sostituito lo stato di Taglio / Tamper.
I1 Taglio / Tamper di un ingresso Manomissione / Tamper inibisce l'inserimento della
Zona/MacroZone che lo contengono e deve essere escluso e/o resettato da un operatore Installatore.
E' possibile abilitare gli utenti standard di Livello 2 alla loro esclusione e al reset portando la CS600 a
livello di sicurezza 2.
A grado sicurezza 2, nella finestra di configurazione Parametri Funzionamento CS600, ¢ possibile
limitare ai soli utenti Supervisor:

e Laloro esclusione col parametro Manomissione selezionato.

e Il loro reset col parametro Manomissione selezionato.
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6.2.2. Manca Rete

Da utilizzare per tutti gli ingressi destinati a segnalare la mancanza della sorgente di alimentazione
primaria (230V).

Allo stato di Allarme viene sostituito lo stato di Guasto.

Nel caso in cui venga utilizzato il “Tempo d'integrazione ingressi manca rete” della centrale o il
tempo integrazione singola rivelazione direttamente sull’ingresso, viene generato immediatamente un
evento di Pre Manca Rete, se la condizione persiste, il Guasto al termine dell'integrazione.

Per rispettare la Norma EN50131 il tempo d'integrazione non deve superare i 3600 secondi.

Se questa etichetta viene assegnata ad un ingresso analogico (Es: manca rete CS600/ ALI8/8), lo stato
di Preallarme 1 genera un evento di tensione bassa e lo stato di Preallarme 2 un evento di Tensione
Alta.

I1 Guasto di un ingresso Manca Rete inibisce 1'inserimento della Zona/MacroZone che lo contengono
e puo essere escluso da un Utente.

L'evento di Guasto Manca Rete puo essere resettato da un Utente Standard di Livello 2.

A grado sicurezza 2, nella finestra di configurazione Parametri Funzionamento CS600, ¢ possibile
limitare ai soli utenti Supervisor:

e La loro esclusione col parametro Guasto manca rete selezionato.
e Il loro reset col parametro Guasto manca rete selezionato.

USCITE SUPPLEMENTARI Manca Rete

Inserito Disinserito
ATTIVAZIONI STATI ATTIVAZIONI STATI
Pre MancaRete Pre MancaRete Pre MancaRete Pre MancaRete
Rete Rete Rete Rete

EVENTI SUPPLEMENTARI Manca Rete

STATO Inserito Disinserito
EVENTO RESET EVENTO RESET
PREALLARME PRE MANCA RETE Grado 3: Utente PRE MANCA RETE Grado 3: Utente
PER INTEGRAZIONE
PRE1 TENSIONE BASSA Grado 3: Utente TENSIONE BASSA Grado 3: Utente
PRE2 TENSIONE ALTA Grado 3: Utente TENSIONE ALTA Grado 3: Utente

6.2.3. Batteria

Da utilizzare per tutti gli ingressi destinati a segnalare la mancanza o 1'insufficienza della sorgente di
alimentazione secondaria (generalmente le batterie).

Allo stato di allarme viene sostituito lo stato di Guasto.

Se ¢ assegnata ad un ingresso analogico (Es: Batteria CS600/ ALI&/8), lo stato di Preallarme 1
genera un evento di tensione bassa e lo stato di Preallarme 2 un evento di Tensione Alta.

Il Guasto di un ingresso Batteria inibisce l'inserimento della Zona/MacroZone che lo contengono e
puo essere escluso da un Utente non Supervisor.

L'evento di Guasto Batteria deve essere resettato da un operatore Installatore.

E' possibile abilitare agli Utenti non Supervisor il reset portando la centrale a livello di Sicurezza 2.

A grado sicurezza 2, nella finestra di configurazione Parametri Funzionamento CS600, ¢ possibile
limitare ai soli utenti Supervisor:
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e La loro esclusione col parametro Guasto Batteria selezionato.
e Il loro reset col parametro Altri Guasti selezionato.

EVENTI SUPPLEMENTARI Batteria
STATO Inserito Disinserito
EVENTO RESET EVENTO RESET
PRE1 TENSIONE BASSA Grado 3: Utente TENSIONE BASSA Grado 3: Utente
PRE2 TENSIONE ALTA Grado 3: Utente TENSIONE ALTA Grado 3: Utente
USCITE SUPPLEMENTARI Batteria
Inserito Disinserito
ATTIVAZIONI STATI ATTIVAZIONI STATI
Batteria Batteria Batteria Batteria
6.2.4. Antintrusione

Da utilizzare per tutti gli ingressi destinati a segnalare un tentativo d’intrusione in area protetta

soggetta a variazione di stato Inserito/Disinserito.

Eventi Antintrusione / Attivazione Uscite
STATO INSERITO DISINSERITO
ATTIVAZIONI STATI ATTIVAZIONI STATI
CORTO Sirena Interna 50131 Manomissione Sirena Interna 50131 Manomissione
/ (OP2) (OPZ2)
TAGLIO Sirena Esterna 50131
(OP2) Manomissione
Manomissione Manomissione
Disinserito
Manomissione Inserito Remota (ATS)
Remota (ATS)
ALLARME Sirena Interna 50131 Allarme Inserito Allarme Allarme Disinserito
Inserito / Disinserito
Sirena Esterna 50131 Allarme Disinserito
Allarme
Inserito / Disinserito
Allarme Inserito
Allarme Inserito
Presidiato
(vedi Presidio)
Allarme Inserito
Non Presidiato
(vedi Presidio)
Remota (ATS)
GUASTO Sirena Interna 50131 Guasto Guasto
(OP2)
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Guasto

Remota (ATS) Remota (ATS)
Mascheramento

MASCHERAMENTO Sirena Interna 50131 Allarme Inserito
Sirena Esterna 50131

Guasto

Mascheramento

Allarme
Inserito / Disinserito

Allarme Inserito

Allarme Inserito
Presidiato
(vedi Presidio)

Allarme Inserito
Non Presidiato
(vedi Presidio)

Remota (ATS)
Anomalia

Anomalia
Remota (ATS)(OPZ)

ANOMALIA Anomalia Anomalia

Remota (ATS)(OPZ)

PREALLARME Preallarme Preallarme
Preallarme
Presidiato

(vedi Presidio)

Preallarme
Non Presidiato
(vedi Presidio)

Remota (ATS)(OPZ)

6.2.5. Antintrusione 24

Da utilizzare per tutti gli ingressi destinati a segnalare un tentativo d’intrusione in area protetta che
devono generare una segnalazione anche quando la Zona/MacroZona che li contengono sono

Disinserite.
1.6.2.5.1.1. EVENTI SUPPLEMENTARI Antintrusione 24
STATO INSERITO DISINSERITO
EVENTO RESET EVENTO RESET
ALLARME Allarme Grado 3: Utente
1.6.2.5.1.2. USCITE SUPPLEMENTARI Antintrusione 24
INSERITO DISINSERITO
ATTIVAZIONI STATI ATTIVAZIONI STATI
24 H 24 H 24 H 24 H
Remota (ATS)
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6.2.6. Porte di Sicurezza C.M.

Da utilizzare per tutti gli ingressi, collegati al sensore di apertura delle porte di sicurezza, destinati a
segnalare un tentativo d’intrusione nell'area protetta che devono generare una segnalazione anche
quando la Zona/MacroZona che li contengono sono Disinserite.

1.6.2.6.1.1. EVENTI SUPPLEMENTARI Porte di Sicurezza C.M.

STATO INSERITO DISINSERITO
EVENTO RESET EVENTO RESET
ALLARME Allarme Grado 3: Utente

1.6.2.6.1.2. USCITE SUPPLEMENTARI Porte di Sicurezza C.M.

INSERITO DISINSERITO
ATTIVAZIONI STATI ATTIVAZIONI STATI
Porte Sicurezza C.M. Porte Sicurezza C.M. Porte Sicurezza C.M. Porte Sicurezza C.M.
Remota (ATS)

6.2.7. Porte di Sicurezza Blocchi

Da utilizzare per tutti gli ingressi, collegati al sensore di apertura del blocco meccanico delle porte di
sicurezza, destinati a segnalare 1’allarme antintrusione quando aperti con impianto inserito.

A Impianto disinserito senza blocco meccanico I’ingresso sara costantemente in allarme, generera un
Allarme Porte di Sicurezza Blocchi al momento del ripristino di tale blocco. In questa condizione non
attivera ne le uscite di allarme disinserito ne quelle di stato, ma solo la sua uscita dedicata nella
programmazione.

1.6.2.7.1.1. EVENTI SUPPLEMENTARI Porte di Sicurezza Blocchi

STATO INSERITO DISINSERITO
EVENTO RESET EVENTO RESET
RIPOSO Allarme Grado 3: Utente

1.6.2.7.1.2. USCITE SUPPLEMENTARIPorte di Sicurezza Blocchi

INSERITO DISINSERITO
ATTIVAZIONI STATI ATTIVAZIONI STATI
Porte Sicurezza Blocchi Porte Sicurezza Blocchi
Remota (ATS)

6.2.8. Rapina

Da utilizzare per tutti gli ingressi destinati a segnalare un tentativo di rapina.
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N.B.: Di default sia da inseriti che disinseriti attivano solo le sirene EN50131 nella menu di
programmazione , NON ATTIVANO le uscite Allarme Antintrusione nel menu attivazioni sia in
condizione presidiato, che non).

1.6.2.8.1.1. EVENTI SUPPLEMENTARI Rapina
STATO INSERITO DISINSERITO
EVENTO RESET EVENTO RESET
ALLARME Allarme Grado 3: Utente
1.6.2.8.1.2. USCITE SUPPLEMENTARI Rapina
INSERITO DISINSERITO
ATTIVAZIONI STATI ATTIVAZIONI STATI
Rapina Rapina Rapina Rapina

Remota (ATS)
Sirena Interna 50131
Sirena Esterna 50131

Sirena Interna 50131
Sirena Esterna 50131

1.6.2.8.1.3. PARAMETRI OPZIONALI Rapina

DISABILITA Sirena Interna 50131 da Disinserito
DISABILITA Sirena Esterna 50131 da Disinserito
ANNULLA RITARDO SIRENE

6.2.9.Panico

Da utilizzare per tutti gli ingressi destinati a segnalare una condizione di panico.

Nota: Di default sia da inseriti che disinseriti attivano solo le sirene EN50131 nella menu di
programmazione , NON ATTIVANO le uscite Allarme Antintrusione nel menu attivazioni sia in
condizione presidiato, che non).

1.6.2.9.1.1. EVENTI SUPPLEMENTARI Panico
STATO INSERITO DISINSERITO
EVENTO RESET EVENTO RESET
ALLARME Allarme Grado 3: Utente
1.6.2.9.1.2. USCITE SUPPLEMENTARI Panico
INSERITO DISINSERITO
ATTIVAZIONI STATI ATTIVAZIONI STATI
Panico Panico Panico Panico
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Remota (ATS)
Sirena Interna 50131
Sirena Esterna 50131

1.6.2.9.1.3. PARAMETRI OPZIONALI Panico

DISABILITA Sirena Interna 50131 da Disinserito
DISABILITA Sirena Esterna 50131 da Disinserito
ANNULLA RITARDO SIRENE

6.2.10. Incendio
Da utilizzare per tutti gli ingressi destinati a segnalare una condizione di Incendio.
Nota: Di default sia da inseriti che disinseriti attivano solo le sirene EN50131 nella menu di

programmazione , NON ATTIVANO le uscite Allarme Antintrusione nel menu attivazioni sia in
condizione presidiato, che non).

Come parametri opzionali al ripristino viene attivata l'uscita Reset Incendio per tagliare
l'alimentazione dei sensori incendio e quindi resettarli (utilizzare il contatto N.C. del rele scelto).

Impostare il tempo di attivazione del rel¢ (OND).
Durante il ripristino gli allarmi dei sensori vengono ignorati per un tempo pari al tempo di OND + 5
secondi.

1.6.2.10.1.1. EVENTI SUPPLEMENTARI Incendio

STATO INSERITO DISINSERITO
EVENTO RESET EVENTO RESET
ALLARME Allarme Grado 3: Utente

1.6.2.10.1.2. USCITE SUPPLEMENTARI Incendio

INSERITO DISINSERITO
ATTIVAZIONI STATI ATTIVAZIONI STATI
Incendio Incendio Incendio Incendio
Remota (ATS)
Sirena Interna 50131
Sirena Esterna 50131

Reset Incendio

1.6.2.10.1.3. PARAMETRI OPZIONALI Incendio

DISABILITA Sirena Interna 50131 da Disinserito
DISABILITA Sirena Esterna 50131 da Disinserito
ANNULLA RITARDO SIRENE
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6.2.11. Servizio

Gli ingressi Servizio funzionano come gli ingressi Antintrusione, ma non attivano le uscite delle
Zone, Macrozone, Impianti, Cpu. Attivano solo le uscite associate direttamente all'ingresso, che
vanno a riposo configurando il tempo di OND o da comando manuale.

N.B.: Se utilizzato su ingressi dedicati all'antintrusione il sistema non ¢ conforme alla EN50131.

6.2.12. Tecnologici

Gli ingressi Tecnologici funzionano come gli ingressi Antintrusione, ma non attivano le uscite degli
Impianti e Cpu, la condizione di allarme si estende solo alla Zona.

Nota: Se utilizzato su ingressi dedicati all'antintrusione e con le sirene programmate a livello di
impianto o cpu, il sistema non ¢ conforme alla EN50131

6.2.13. Fusibili

Da utilizzare per tutti gli ingressi destinati a segnalare l'interruzione di un fusibile.
Allo stato di allarme viene sostituito lo stato di Guasto.
Il Guasto di un ingresso Fusibile inibisce l'inserimento della Zone/MacroZone che lo contengono e
puo essere escluso da un Utente non Supervisor.
L'evento di Guasto Fusibile deve essere resettato da un operatore installatore.
E' possibile abilitare gli utenti non Supervisor al reset portando la centrale a livello di sicurezza 2.
A grado sicurezza 2, nella finestra di configurazione Parametri Funzionamento CS600, ¢ possibile
limitare ai soli utenti Supervisor:
e Laloro esclusione col parametro Guasto Batteria selezionato.
e [l loro reset col parametro Altri Guasti selezionato.

6.2.14. Sirena

Da utilizzare per tutti gli ingressi destinati a segnalare il Guasto di una sirena.

Allo stato di allarme viene sostituito lo stato di Guasto.

I1 Guasto di un ingresso Sirena inibisce l'inserimento della zona/macrozone che lo contengono e deve
essere escluso da un Operatore Installatore.

L'evento di Guasto Sirena deve essere resettato da un operatore Installatore.

E' possibile abilitare gli Utente non Supervisor all'esclusione e al reset portando la centrale a livello di
sicurezza 2.

A grado sicurezza 2, nella finestra di configurazione Parametri Funzionamento CS600, ¢ possibile
limitare ai soli utenti Supervisor:

e La loro esclusione col parametro Guasto Sirena selezionato.

e Il loro reset col parametro Altri Guasti selezionato.
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6.2.15. Riserva

Da utilizzare per tutti gli ingressi che pur rimanendo associati ad una zona operativa del sistema non
devono generare nessuna segnalazione, gli ingressi settati come Riserva restano isolati € non possono
essere messi In Servizio / Fuori Servizio.

6.2.16. ATS

Da utilizzare per tutti gli ingressi destinati a segnalare il Guasto di un sistema di trasmissione allarmi.
Allo stato di allarme viene sostituito lo stato di Guasto.
I1 Guasto di un ingresso ATS inibisce l'inserimento della zona/macrozone che lo contengono e deve
essere escluso da un Operatore Installatore.
L'evento di Guasto Batteria puo essere resettato da un Utente non Supervisor.
E' possibile abilitare gli utenti Utente non Supervisor all'esclusione portando la centrale a livello di
sicurezza 2.
A grado sicurezza 2, nella finestra di configurazione Parametri Funzionamento CS600, ¢ possibile
limitare ai soli utenti Supervisor:

e A grado 2, la loro esclusione col parametro Guasto Sirena selezionato.

e A grado 2 e 3, il loro reset col parametro Altri Guasti selezionato.

7. Tabelle di riferimento

In questa sezione vengono definite le modalita di funzionamento della centrale e degli Operatori in
base al grado di sicurezza scelto per la centrale CS600.

71. Livelli di accesso

L’accesso al sistema da parte degli operatori ¢ definito in quattro Livelli.
Mentre le funzionalita operative vengono differenziate a seconda del Grado di sicurezza impostato
sulla CS600.

Livello 2

Accesso da parte dell’operatore.

Questo livello di accesso si divide in due sezioni, Standard e Supervisor.

Esegue funzioni che influenzano lo stato operativo, Inserimenti/Disinserimenti ma che non variano la
configurazione dell’impianto di sicurezza e rapina.

L’accesso alle funzioni di livello 2 devono avvenire per mezzo di una chiave logica o da codici del
livello indicato che non devono consentire I’accesso alle funzionalita dei livelli superiori 3 o 4.

La differenza di funzionalita dipende dalle configurazione date nel menu Parametri funzionamento
CPU.

Un Operatore di Livello 2 Supervisor pud mettere in servizio un Operatore di livello 3*.

Livello 3

Accesso da parte del Supervisor,

Esegue funzioni che influenzano lo stato operativo, Inserimenti/Disinserimenti e che possono variare i
dati dell’impianto di sicurezza e rapina, ma senza variarne le configurazioni.

L’accesso alle funzioni di livello 3 deve avvenire per mezzo di una chiave logica, o codici del livello
indicato che non devono consentire I’accesso alle funzionalita dei livello superiore 3 Installatore o 4.
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L’utente di livello 3 deve essere messo in servizio da un utente Livello 2 Supervisor, e pud mettere in
servizio un Operatore Installatore®.

Installatore

Accesso da parte dell’installatore,

Esegue funzioni che influenzano lo stato operativo, Inserimenti/Disinserimenti e che possono variare
la configurazione e le funzionalita dell’impianto di sicurezza e rapina.

L’accesso alle funzioni di livello 3 deve avvenire per mezzo di una chiave logica, o codici del livello
indicato che non devono consentire I’accesso alle funzionalita dei livello superiore 4.

L’utente Installatore deve essere messo in servizio da un utente Livello 3 Supervisor.*

Livello 4.

Accesso da parte dell’utilizzatore, ad esempio, da parte del costruttore dell’apparecchiatura.

Accesso ai componenti per modificare il progetto dell’apparecchiatura.

L’accesso alle funzioni prescritte per essere accessibili al livello 4 deve essere limitato per mezzo di
una chiave, di un interruttore o di una serratura a combinazione, o di altri dispositivi equivalenti.

Nota: L’accesso al livello 4 si applica alla variazione del software del programma operativo senza che
sia stato attivato un dispositivo di manomissione.
(rif. Norma Tecnica CEI EN 50131-1:2008-02):

- L’accesso ai livelli 3 e 4 deve essere impedito finche 1’accesso non sia stato consentito da parte di un
operatore con livello 2. L’accesso al livello 4 deve richiedere anche I’autorizzazione da parte di un
Operatore di livello 3.

- L’accesso ai livelli 2,3,4 puo essere effettuato a distanza. A condizione che siano soddisfatti i livelli
di autorizzazione equivalenti a quelli specificati nella schema sotto.

PRESCRIZIONE DEI CODICI DI AUTORIZZAZIONE

Combinazioni in base al

Livelli di accesso 2,3,4 Grado di sicurezza della centrale

1 2 3 4
Chiave Logica 1.000 10.000 100.000 1.000.000
Chiave Fisica 300 3.000 15.000 50.000

NOTE: Il riferimento alle chiavi fisiche e logiche nella tabella non escludono 1’uso di altri mezzi di

autorizzazione, come per es: Biometria ecc...

o : Livello di accesso
Funzioni eseguite sulla CS600 > 3 A% Installatore

Inserimento A A NA A
Disinserimento A A NA A
Ripristino sistema Sicurezza/Rapina A A NA A
Verifica funzioni Sicurezza/Rapina A A NA A
Interrogazione registro eventi A A NA A
Inibizione/Isolamento/Forzatura *** A A NA A
Aggiunta/variazione dei codici di A A A A
autorizzazione individuale
Aggiunta/eliminazione di utilizzatori e NA A NA NA
codici di livello 2
Aggiunta/variazione dati specifici del sito NA A NA A
Variazione/sostituzione programma base NA NA A A
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Legenda:

A= Abilitato

NA= Non Abilitato

*=solo se abilitato dall’Operatore livello 2

**=s0lo se abilitato dall’Operatore livello 2 e 3
***= in funzione del grado si sicurezza selezionato

7.2. Funzionalita

In questa tabella vengono evidenziate le funzionalita degli operatori in base al grado di sicurezza
della CS600, del livello di appartenenza e della caratteristica (Standard o Supervisor) dell’operatore.

7.21. Fuori Servizio — CS600 Grado 3

Grado 3 EN50131

Fuori servizio** Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Ingresso Antintrusione in allarme SI* SI SI SI
Ingresso Antirapina in allarme SI* SI SI SI
Ingresso Antintrusione in mascheramento, anomalia SI* SI SI SI
Ingresso Antintrusione in guasto SI* SI SI SI
Guasto Manca Rete SI* SI SI SI
Guasto Batteria SI* SI SI SI
Altri Guasti (tranne ATS e Sirene) SI* SI SI SI
Manomissioni NO NO SI SI
Guasto Ats NO NO SI SI
Guasto Sirena (dalla vers FW 7.04) NO NO SI SI
NOTE:

* Agli Operatori di Livello 2 Standard ¢ possibile limitare alcune funzionalita abilitando il

parametro dal menu di Configurazione Centrale / Parametri funzionamento CPU.

** 11 Fuori servizio s’intende sia durante la fase di Inserimento che nella modalita di impianto

Disinserito, quindi con comandi diretto da LCD600S.

7.2.2. Fuori Servizio — CS600 Grado 2

Grado 2 EN50131
Fuori servizio** Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Ingresso Antintrusione in allarme SI* SI SI SI
Ingresso Antirapina in allarme ST* SI SI SI
Ingresso Antintrusione in mascheramento, anomalia Nk SI SI SI
Ingresso Antintrusione in guasto Nk SI SI SI
Guasto Manca Rete SI* SI SI SI
Guasto Batteria SI* SI SI SI
Altri Guasti (tranne ATS e Sirene) Nk SI SI SI
Manomissioni N SI SI SI
Guasto ATS N SI SI ST
Guasto Sirena (dalla vers FW 7.04) SI* SI SI SI
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NOTE:

* Agli Operatori di Livello 2 Standard ¢ possibile limitare alcune funzionalita abilitando il
parametro nel menu di Configurazione Centrale / Parametri funzionamento CPU.
*# 11 Fuori servizio si intende sia durante la fase di inserimento che nella modalita di impianto
disinserito, quindi con comandi diretto da LCD600S.

7.2.3. Reset — CS600 Grado 3
Grado 3 EN50131
Reset™* Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Intrusione (Allarme, Mascheramento, Anomalie) ST* SI SI SI
Rapina SI* SI SI SI
Guasto Manca Rete SI* SI SI SI
Guasto ATS SI* SI SI SI
Manomissione (Corto, Taglio, Manomis. Periferica) NO NO SI SI
Altri Guasti (tranne ATS e Sirene) NO NO SI SI

NOTE:

* Agli Operatori di Livello 2 Standard ¢ possibile limitare alcune funzionalita abilitando il
parametro nel menu di Configurazione Centrale / Parametri funzionamento CPU.
** 11 Reset s’intende come operazione eseguita dopo una verifica sul display LCD600S

attraverso il menu eventi importanti e con la condizione che lo ha generato tornata a riposo.

7.2.4. Reset — CS600 Grado 2
Grado 2 EN50131
Reset™* Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Intrusione (Allarme, Mascheramento, Anomalie) SI* SI SI SI
Rapina Nk SI SI SI
Guasto Manca Rete SI* SI SI SI
Guasto ATS SI* SI SI SI
Manomissione (Corto, Taglio, Manomis. Periferica) SI* SI SI SI
Altri Guasti (tranne ATS e Sirene) Nk SI SI SI

NOTE:

* Agli Operatori di Livello 2 Standard ¢ possibile limitare alcune funzionalita abilitando il
parametro nel menu di Configurazione Centrale / Parametri funzionamento CPU.
** 11 Reset si intende come operazione eseguita dopo una verifica sul display LCD600S

attraverso il menu eventi importanti e con la condizione che lo ha generato tornata a riposo.

7.2.5. Isolamento — CS600 Grado 3
Grado 3 EN50131
Isolamento** Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
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Isola Ingressi NO NO SI SI

NOTE:

** L’isolamento s’intende come operazione eseguita su ingressi digitali/analogici da
terminale LCD600S attraverso il menu Comandi.

L’ingresso in questa condizione non sara piu controllato dalla CS600 fino a quando non sara
messo di nuovo nello stato di In Servizio.

La condizione d’isolamento viene mantenuta sia a impianto Inserito che Disinserito.

7.2.6. Isolamento — CS600 Grado 2
Grado 2 EN50131
Isolamento** Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Isola Ingressi SI* SI SI SI
NOTE:

* Agli Operatori di Livello 2 Standard ¢ possibile limitare alcune funzionalita abilitando il
parametro nel menu di Configurazione centrale Parametri funzionamento CPU.

** ’isolamento s’intende come operazione eseguita su ingressi digitali/analogici da terminale
LCD600S attraverso il menu Comandi.

L’ingresso in questa condizione non sara piu controllato dalla CS600 fino a quando non sara
messo di nuovo nello stato di In Servizio.

La condizione d’isolamento viene mantenuta sia a impianto Inserito che Disinserito.

7.2.7. Gestione Installatore — CS600 Grado 3
Grado 3 EN50131
In servizio operatore Installatore Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Installatore NO SI SI[*] NO

NOTE:

Il comando di In Servizio dell’operatore Installatore € permesso solo agli operatori Supervisor
di Livello 2.

[*] Mettendo fuori norma la centrale CS600 ¢ possibile far eseguire ad un operatore di Livello
3 Supervisor il comando di In Servizio dell’installatore.

7.2.8. Gestione Installatore — CS600 Grado 2
Grado 2 EN50131
In servizio operatore Installatore Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Installatore NO SI SI[*] NO
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NOTE:

Il comando di In Servizio dell’operatore Installatore ¢ permesso solo agli operatori Supervisor
di Livello 2.

[*] Mettendo fuori norma la centrale CS600 ¢ possibile far eseguire ad un operatore di Livello
3 Supervisor il comando di In Servizio dell’installatore.

7.2.9. Gestione Utenti Livello 3 — CS600 Grado 3

Grado 3 EN50131

In servizio operatore Livello 3 Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Utenti Livello 3 NO SI SI[*] NO

NOTE:

Il comando di In Servizio dell’operatore Installatore ¢ permesso solo agli operatori Supervisor
di Livello 2.

[*] Mettendo fuori norma la centrale CS600 ¢ possibile far eseguire ad un operatore di Livello
3 Supervisor il comando di In Servizio dell’installatore.

7.2.10. Gestione Utenti Livello 3 - CS600 Grado 2
Grado 2 EN50131
In servizio operatore Livello 3 Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Utenti Livello 3 NO SI SI[*] NO

NOTE:

Il comando di In Servizio dell’operatore Installatore ¢ permesso solo agli operatori Supervisor
di Livello 2.

[*] Mettendo fuori norma la centrale CS600 ¢ possibile far eseguire ad un operatore di Livello
3 Supervisor il comando di In Servizio dell’installatore.

7.211. Gestione CARICO dati da CS600 a Grado 3 — verso PK Security600

Questa sezione si riferisce alla gestione del carico dei dati da parte del Software di configurazione PK
Security 600 e del sistema di supervisione Monitor nei confronti della centrale CS600.

Grado 3 EN50131
Allineamento/sincronizzazione dati Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Dati Installatore NO NO ST* SI
Programmazione NO NO NO SI
Altri dati NO NO SI SI
NOTE:

* 1 dati dell’utente sono archiviati in modo criptato all’interno dei database del PKSecurity600
durante la fase di programmazione e allineamento dati.
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7.2.12.

Gestione CARICO dati da CS600 a Grado 2 — verso PK Security600

Questa sezione si riferisce alla gestione del carico dei dati da parte del Software di configurazione
PKSecurity600 e del sistema di supervisione Monitor nei confronti della centrale CS600.

Grado 2 EN50131
Allineamento/sincronizzazione dati Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Dati Installatore NO NO SI* SI
Programmazione NO NO NO SI
Altri dati NO NO SI SI
NOTE:

* 1 dati dell’utente sono archiviati in modo criptato all’interno dei database del
PKSecurity600 durante la fase di programmazione e allineamento dati.

7.2.13.

Gestione SCARICO dati da PK Security600 — verso CS600 a Grado 3

Questa sezione si riferisce alla gestione dello scarico dei dati da parte del Software di configurazione
PKSecurity600 e del sistema di supervisione Monitor nei confronti della centrale CS600.

Grado 3 EN50131

Allineamento/sincronizzazione dati Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Dati Installatore NO NO ST* ST*
Programmazione NO NO NO SI
Operatori e Associazioni NO NO ST ST
Descrizione, Gruppo, livello Operatori Liv. 3 NO NO SI SI
Altri Parametri Operatori Liv. 3 NO NO SI NO

NOTE:

* 1 dati dell’utente sono archiviati in modo criptato all’interno dei database del PKSecurity600
durante la fase di programmazione e allineamento dati.

7.2.14.

Gestione SCARICO dati da PKSecurity600 — verso CS600 a Grado 2

Questa sezione si riferisce alla gestione dello scarico dei dati da parte del Software di configurazione
PKSecurity600 e del sistema di supervisione Monitor nei confronti della centrale CS600.

Grado 2 EN50131
Allineamento/sincronizzazione dati Livello 2 EN50131 Livello 3 EN50131
Standard | Supervisor | Supervisor | Installatore
Dati Installatore NO NO S1* SI1*
Programmazione NO NO NO SI
Operatori e Associazioni NO NO SI SI
Descrizione, Gruppo, livello Operatori Liv. 3 NO NO SI SI
Altri Parametri Operatori Liv. 3 NO NO SI NO

NOTE:

* 1 dati dell’utente sono archiviati in modo criptato all’interno dei database del PKSecurity600
durante la fase di programmazione e allineamento dati.
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7.3. Contact-ID

La CS600 attraverso il modulo M-Contact-ID ¢ in grado di inviare verso un ricevitore digitale dei

messaggi/codici che sono definiti e identificati come segue.

La tabella sotto identifica la suddivisione per linea e conseguente ID di riconoscimento.

CPU 1 Linea 2 Linea 3 Linea 4 Linea
Ingressi DaB00 a Da 12250 Da251a Da 501 a Da751 a
IND/ALI/RXE/AEI/LCD/CPU B50 500 750 999

Metodo di calcolo ID:

» Ingressi 16 periferiche IND/ALI: [(num_perif — 1) * 13 + Num Ing] = valore compreso tra 001 e 208
Es: Linea 1, IND 14, Ingresso 3 — 01.14.03 = 13*13+3 =1ID 172

» Ingressi 10 periferiche LCD/RXE/AEI: [(num_perif —21) * 2 + Num Ing + 210] = valore compreso tra 211 e

230

Es: Linea 1, LCD 25, Ingresso 1— 01.25.01 = 4*2+1+210=1D 219

» Ingressi di centrale CS600: [(num_perif — 1) * 8 + B00] = valore compreso tra B00 e BS0
Es: Linea 0, IND 2, Ingresso 3 (ing. 00.02.03) = 1*8+3+B00 = Bl1

Ingressi 16 periferiche TAMPER: (230 + Num Ing) = valore compreso tra 231 e 247
Ingressi 10 periferiche TAMPER: (211 + Num Ing) = valore compreso tra 211 e 230

Formato del messaggio:

“1234 18 1,3 13001 015 CHK”

Numero account dato dall’istituto di vigilanza da inserire in ogni Impianto

Identificativo codice messaggio tipo Contact-ID (non modificabile)

Dove

1234 =

18 =

1,3 = 3 ripristino e 1 attivazione

130 = Codice identificativo evento (vedi tabella Norma)

01 = Identificativo MacroZona programmata

015 = Identificativo Ingresso (ID ingresso vedi tabella sopra)
CHK = Checksum gestita dal sistema

Eventi associati agli ingressi delle IND:

Evento 1,3 | XYZ (codice) Descrizione
Ins/Dis 1,3 |401 Open/Close by User
ISV/FSV 1,3 |570 Zone/Sensor Bypass
Mancato inserimento 3 454 Failed to Close
InsParziale o con Ing Fsv 3 456 Partial Arm
Allarme generico (default) 1,3 130 BURG-Burglary-#
Guasti/Mascheramenti/Allarmi/MAN | 1,3 | XXX Etichetta CID Ingresso
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Tabella identificatrice codici Contact-ID in base al doc:

- SIA DC-05-1999.09

- Publication Order Number: 14085

Event Data Type |Event Data Type
ALARMS
Medical Alarms -100 General Alarm - 140
100 Medical Zone 140 General Alarm Zone
101 Personal Emergency Zone 141 Polling loop open Zone
102 Fail to report in Zone 142 Polling loop short Zone
143 Expansion module failure Zone
Fire Alarms -110 144 Sensor tamper Zone
145 Expansion module tamper Zone
110 Fire Zone 146 Silent Burglary Zone
111 Smoke Zone 147 Sensor Supervision Failure Zone
112 Combustion Zone
113 Water flow Zone 24 Hour Non-Burglary - 150 and 160
114 Heat Zone
115 Pull Station Zone 150 24 Hour Non-Burglary Zone
116 Duct Zone 151 Gas detected Zone
117 Flame Zone 152 Refrigeration Zone
118 Near Alarm Zone 153 Loss of heat Zone
154 Water Leakage Zone
Panic Alarms -120 155 Foil Break Zone
156 Day Trouble Zone
120 Panic Zone 157 Low bottled gas level Zone
121 Duress User 158 High temp Zone
122 Silent Zone 159 Low temp Zone
123 Audible Zone 161 Loss of air flow Zone
124 Duress - Access granted Zone 162 Carbon Monoxide detected Zone
125 Duress - Egress granted Zone 163 Tank level Zone
Burglar Alarms -130 SUPERVISORY
130 Burglary Zone Fire Supervisory - 200 and 210
131 Perimeter Zone
132 Interior Zone 200 Fire Supervisory Zone
133 24 Hour (Safe) Zone 201 Low water pressure Zone
134 Entry/Exit Zone 202 Low CO2 Zone
135 Day/night Zone 203 Gate valve sensor Zone
136 Outdoor Zone 204 Low water level Zone
137 Tamper Zone 205 Pump activated Zone
138 Near alarm Zone 206 Pump failure Zone
139 Intrusion Verifier Zone
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TROUBLES 341 Exp. Module Tamper Zone
342 Exp. Module AC Loss Zone
System Troubles -300 and 310 343 Exp. Module self-test fail Zone
344 RF Receiver Jam Detect Zone
300 System Trouble Zone
301 AC Loss Zone Communication Troubles -350 and 360
302 Low system battery Zone
303 RAM Checksum bad Zone 350 Communication trouble Zone
304 ROM checksum bad Zone 351 Telco 1 fault Zone
305 System reset Zone 352 Telco 2 fault Zone
306 Panel programming changed Zone 353 Long Range Radio xmitter fault Zone
307 Self-test failure Zone 354 Failure to communicate event Zone
308 System shutdown Zone 355 Loss of Radio supervision Zone
309 Battery test failure Zone 356 Loss of central polling Zone
310 Ground fault Zone 357 Long Range Radio VSWR problem Zone
311 Battery Missing/Dead Zone
312 Power Supply Overcurrent Zone Protection Loop -370
313 Engineer Reset User
370 Protection loop Zone
Sounder / Relay Troubles -320 371 Protection loop open Zone
372 Protection loop short Zone
320 Sounder/Relay Zone 373 Fire trouble Zone
321 Bell 1 Zone 374 Exit error alarm (zone) Zone
322 Bell 2 Zone 375 Panic zone trouble Zone
323 Alarm relay Zone 376 Hold-up zone trouble Zone
324 Trouble relay Zone 377 Swinger Trouble Zone
325 Reversing relay Zone 378 Cross-zone Trouble Zone
326 Notification Appliance Ckt. # 3 Zone
327 Notification Appliance Ckt. #4 Zone
Sensor Trouble -380
System Peripheral Trouble -330 and
340
380 Sensor trouble Zone
330 System Peripheral trouble Zone 381 Loss of supervision - RF Zone
331 Polling loop open Zone 382 Loss of supervision - RPM Zone
332 Polling loop short Zone 383 Sensor tamper Zone
333 Expansion module failure Zone 384 RF low battery Zone
334 Repeater failure Zone 385 Smoke detector Hi sensitivity Zone
335 Local printer out of paper Zone 386 Smoke detector Low sensitivity Zone
336 Local printer failure Zone 387 Intrusion detector Hi sensitivity Zone
388 Intrusion detector Low sensitivity Zone
Event Data Type | 389 Sensor self-test failure Zone
337 Exp. Module DC Loss Zone 391 Sensor Watch trouble Zone
338 Exp. Module Low Batt. Zone 392 Drift Compensation Error Zone
339 Exp. Module Reset Zone 393 Maintenance Alert Zone
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OPEN/CLOSE/REMOTE ACCESS

Open/Close -400, 440,450 Access control -420,430

400 Open/Close User 421 Access denied User

401 O/C by user User 422 Access report by user User

402 Group O/C User 423 Forced Access Zone

403 Automatic O/C User 424 Egress Denied User

404 Late to O/C (Note: use 453,454 | User 425 Egress Granted User

instead )

405 Deferred O/C (Obsolete- do not User 426 Access Door propped open Zone

use

406 )Cancel User 427 Access point Door Status Monitor trouble Zone

407 Remote arm/disarm User 428 Access point Request To Exit trouble Zone

408 Quick arm User 429 Access program mode entry User

409 Keyswitch O/C User 430 Access program mode exit User

441 Armed STAY User 431 Access threat level change User

442 Keyswitch Armed STAY User 432 Access relay/trigger fail Zone

450 Exception O/C User 433 Access RTE shunt Zone

451 Early O/C User 434 Access DSM shunt Zone

452 Late O/C User

453 Failed to Open User BYPASSES / DISABLES

454 Failed to Close User

455 Auto-arm Failed User System Disables -500 and 510

456 Partial Arm User

457 Exit Error (user) User 501 Access reader disable Zone

458 User on Premises User

459 Recent Close User Sounder / Relay Disables -520

461 Wrong Code Entry Zone

462 Legal Code Entry User 520 Sounder/Relay Disable Zone

463 Re-arm after Alarm User 521 Bell 1 disable Zone

464 Auto-arm Time Extended User 522 Bell 2 disable Zone

465 Panic Alarm Reset Zone 523 Alarm relay disable Zone

466 Service On/Off Premises User 524 Trouble relay disable Zone
525 Reversing relay disable Zone

Remote Access -410 526 Notification Appliance Ckt. # 3 disable Zone
527 Notification Appliance Ckt. # 4 disable Zone

411 Callback request made User

412 Successful download/access User System Peripheral Disables -530 and 540

413 Unsuccessful access User

414 System shutdown command User 531 Module Added Zone

received

415 Dialer shutdown command User 532 Module Removed Zone

received

416 Successful Upload Zone
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Communication Disables -550 and

560

551 Dialer disabled Zone 627 Program mode entry Zone

552 Radio transmitter disabled Zone 628 Program mode exit Zone

553 Remote Upload/Download Zone 629 32 Hour Event log marker Zone

disabled

Bypasses -570 Scheduling -630

570 Zone/Sensor bypass Zone 630 Schedule change Zone

571 Fire bypass Zone 631 Exception schedule change Zone

572 24 Hour zone bypass Zone 632 Access schedule change Zone

573 Burg. Bypass Zone

574 Group bypass User Personnel Monitoring -640

575 Swinger bypass Zone

576 Access zone shunt Zone 641 Senior Watch Trouble Zone

577 Access point bypass Zone 642 Latch-key Supervision User

TEST / MISC. Misc. -650

Test/Misc. -600, 610 651 Reserved for Ademco Use Zone
652 Reserved for Ademco Use User

601 Manual trigger test report Zone 653 Reserved for Ademco Use User

602 Periodic test report Zone 654 System Inactivity Zone

603 Periodic RF transmission Zone

604 Fire test User

605 Status report to follow Zone

606 Listen-in to follow Zone

607 Walk test mode User

608 Periodic test - System Trouble Zone

Present

609 Video Xmitter active Zone

611 Point tested OK Zone

612 Point not tested Zone

613 Intrusion Zone Walk Tested Zone

614 Fire Zone Walk Tested Zone

615 Panic Zone Walk Tested Zone

616 Service Request Zone

Event Log -620

621 Event Log reset Zone

622 Event Log 50% full Zone

623 Event Log 90% full Zone

624 Event Log overflow Zone

625 Time/Date reset User

626 Time/Date inaccurate Zone
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8. Utility

8.1.1. Integrazione Euronet

La centrale CS600 puo essere integrata, gestita e supervisionata da un sistema EuroNet.

L’integrazione avviene attraverso rete Ethernet (LAN/WAN), senza abilitazioni di licenze, hardware
aggiuntivo, ma con delle semplici configurazioni eseguibile attraverso PkSecurity600.

La CS600 in configurazione integrata, invia/riceve dalla centrale E-net dei comandi/attivazioni che
sono configurati nelle proprieta delle ZoneUscita e/o Uscite Digitali.

La comunicazione tra i due sistemi € costantemente monitorata attraverso dei controlli sui tempi di
risposta delle informazioni scambiate.

La CS600 se non riceve risposta da parte della E-net entro le tempistiche previste (max 10 sec) genera
un evento di “Guasto comunicazione con CPU di rete”.

Questo significa che dalla centrale E-net non ha ricevuto nessuna risposta durante la fase di
comunicazione

ESEMPIO: In un impianto dove c’¢ la necessita di segnalare lo stato/apertura di una porta (tramite
Led, Lampeggianti, Luci o altro) collegate alla centrale E-net e non alla CS600 ¢ possibile eseguirlo
in questo modo.

Lo stato di porta aperta viene dato da un Contatto Magnetico collegato ad una IND8/4 associato ad
una Zona Ingressi (es Szz 014 - ingresso 00110101) .

Per inviare alla centrale E-net I’informazione di cambio di stato della zona interessata ¢ necessario
abilitare nella ZonaUscita (es Szo 022) che riporta lo stato della Zona Ingressi (Szz 014, quella da
monitorare) il Flag “Invia a CPU di Rete”.

Nella centrale E-net sara necessario verificare che la ZonaUscita Uscita 022 sia disponibile e che
venga utilizzata per attivare le uscite interessate (Luci, Led, Lampeggianti ecc ) .

Da questo momento in poi la CS600 inviera alla E-net sia lo stato di attivazione che di riposo della
ZonaUscita 022,

Tmpi 5600 LAB - Operatore PC: 0101 SuperVisor Tecnici - (FABIO-PC) - [Archivio Struttura Impianto]

@
=
=3

&

NOTA:
Per il corretto funzionamento dell’interazione ¢ fondamentale che gli ID oggetti nelle due centrale
siano uguali.
e ZonaUscita 022 - CS600 = ZonaUscita 022 - E-net
e UscitaDigitale 00140003 — CS600 = UscitaDigitale 0014003 — E-net
Non ¢ possibile eseguire comandi direttamente su MacroZone, Zone Ingresso e Ingressi Digitali
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8.1.2. Come programmare antintrusione dall’impianto base

La centrale CS600 viene fornita corredata di Software PK security600 utilizzato per la
programmazione e configurazione completa del sistema.

I1 Software al suo interno contiene un database di un impianto funzionante e gia configurato per
essere velocemente scaricato € messo in servizio.

I1 programma 00001 V2 ha gia configurato tutte le logiche funzionali di un impianto Antintrusione,
quindi la messa in servizio di una centrale risulta semplice e veloce.

Le configurazioni aggiuntive da eseguire a carico dell’installatore sono esclusivamente quelle di
inserire le descrizioni degli oggetti presenti nel sistema e verificare attraverso il menu “verifica
Struttura” che le interconnessioni della sensoristica di campo sia stata realizzata a regola d’arte.

8.1.3. Configurare un Operatore con Badge/Radiocomando

La centrale CS600 ha la possibilita di gestire fino a 1000 operatori, questi possono utilizzare per
essere riconosciuti dal sistema, un PIN, un TRASPONDER, un RADIOCOMANDO.

Ad eccezione del PIN gli operatori possono avere associato piu Transponder di prossimita e
Radiocomandi.

La configurazione degli operatori avviene in due fasi, la prima inerente ai gruppi, alle associazioni e
ai profili che viene realizzata mediante software PKSecurity600 dal menu “Profili e Utenti”.

La seconda invece attraverso LCD600S o RXE per la registrazione del Transponder e/o
Radiocomando.

8.1.4. Parametri Accesso DataBase

E’ possibile che dopo un aggiornamento automatico di Windows il servizio SQL Server Notifier
venga arrestato e ['utente SQLADMIN venga temporaneamente disabilitato dal Sistema Operativo.
Questa condizione genera all’avvio del PKSecurity600 una finestra di richiesta di inserimento
parametri di connessione (User, Password, Istanza e Indirizzo server)

SQL Server Setup

PKSecurity600 (=2a]
. Tipo Database Server: |Microsoft SOL Server j
. 1 Errore nell'apertura del db -
e SERVER=(local);DATABASE=Master;UID=notiuser " Indirizza Ip del Server: 192 |168 | 1 | 1
* HostName del Server: [local)
Login: |

Password: "

(¢ Utilizza Istanza di Default

" Utilizza Istanza Alternativa: |

OK ‘ Annulla ‘ Esci ‘

Chiudere le finestre sopra e verificare nei servizi di Windows lo stato del servizio SQLNotifier, e 1
parametri dell’operatore SQLAdmin come riportato nel capito iniziale d’installazione software.
Una volta eseguite tutti i passaggi sopra citati, entrare nella directory
C:\\Programmi\Notifier\PkSecurity600 verificare la presenza del file SQL.ini ed eliminarlo, e
riavviare I’applicazione PKSecurity600.
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